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 Abstrakt 
Bakalářská práce je zaměřena na oblast bezpečnosti informačních a komunikačních 
technologií v konkrétní firmě. Jde o zastoupení společnosti na Slovensku a v České 
republice. Konkrétně se jedná o návrh řízení programu o povědomí a tréninku 
informační bezpečnosti společnosti. První část práce obsahuje teoretické informace o 
oblasti informační bezpečnosti. V druhé části je analýza současného stavu ICT 
technologií společnosti. V poslední části je celkové zhodnocení analýzy a vlastní návrh 
řešení. Návrhová část obsahuje koncept řízení programu a konkrétní návrhy pro 
praktické zavedení. 
 
Abstract 
This bachelor`s thesis is focused on the security of information and communication 
technologies in a particular company. This company is a branch office for the Slovak 
Republic and the Czech Republic. Specifically, it is about the proposition and 
management of the program for awareness and training in information security of the 
company. First part of the thesis contains theoretical informations about information 
security. In second part is the analysis of the current state of ICT technologies of the 
company. In last part is overall evaluation of the analysis and own suggestions for 
solutions. Last part also includes the concept of program management and specific 
suggestions for practical implementation. 
 
Klíčová slova 
Bezpečnostní politika, školení informační bezpečnosti, bezpečnost informací, 
informační a komunikační technologie 
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Security policy, information security training, information security, information and 
communication technologies 
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ÚVOD 
 
 Na informační bezpečnost se dá nahlížet z mnoha uhlů, proto také existuje i mnoho 
řešení této problematiky. V současné době informačních technologií nabývá informační 
bezpečnost na významu. I ten nejbezpečnější systém současnosti má jednu velkou 
slabinu a tou je člověk. Až 97% všech útoků je zaměřeno na lidi. Či už jde o napadení 
systému, nebo krádeže dat.  
 Má bakalářská práce nese téma:Návrh vybraných částí bezpečnosti ICT. Proto se i 
v této práci budu zabývat především organizační strukturou a personální bezpečností, 
jako součásti celkové bezpečnostní politiky. V tomto směru si můžeme pomoct řadou 
norem ISO/IEC 27000, nebo přesněji normou ISO/IEC 27001, která pojednává o 
ISMS (Information Security Management System). Jedná se o metodikou 
ustanovení, zavádění a zajištění provozu, monitoringu a údržby systému řízení 
informační bezpečnosti.  
 Tato práce je rozdělena na tři hlavní části. V první teoretické části se věnuji 
vysvětlení pojmů a metod z oblasti informační bezpečnosti., které jsou potřebné pro 
pochopení této problematiky. Druhá část se věnuje analýze současného stavu 
bezpečnosti ICT technologií, spolu s vyhodnocením výsledků analýzy. Poslední část se 
věnuje návrhu konkrétní oblasti informační bezpečnosti na základě požadavků investora 
a zhodnocení stavu vyplývajícího z analýzy.  
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CÍL A METODIKA PRÁCE 
 
Cíl práce 
Cílem této bakalářské práce je vytvoření návrhu vybraných částí bezpečnosti ICT 
vybrané společnosti. Vysvětlit teoretické znalosti nutné k pochopení problematiky 
celkového problému. Podrobit společnost analýze dle současného stavu ICT technologií 
a bezpečnosti informací. Analýza je primárně zaměřena na ICT technologie, práci s daty 
a procesy zajištující integritu dat. Následně vypracovat návrh dlouhodobého řešení 
nalezených nedostatků, primárně se zaměřením na jednu problematiku. Návrh se dotýká 
jak dlouhodobě udržitelného konceptu, tak i konkrétních návrhů možného řešení 
vzniklých nedostatků.  
 
Metodika práce 
Metodika vychází jak z teoretických znalostí problematiky, tak i z praktických 
zkušeností odborníků v oblasti. Analyzuji současný stav bezpečnosti ICT technologií a 
bezpečnosti dat v organizaci. Výsledky budu prezentovat především ve formě návrhů 
možných variant řešení. V případě prezentace tabulek budu výsledky patřičně 
interpretovat. 
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1 TEORETICKÁ VÝCHODISKA PRÁCE 
 
V této části bakalářské práce se věnuji teoretickým informacím, které jsem využil 
pro zpracování a analýzu vybraného podniku. Teoretická východiska jsem rozdělil na 
několik částí. Ty zahrnují vysvětlení pojmů informační bezpečnosti manažmentu 
bezpečnosti informačních systémů, bezpečnostní politiku a další oblasti, až po 
organizační strukturu informační bezpečnosti. Ty jsou rozebrány do úrovně nutné 
k pochopení problematiky bezpečnosti informací.  
 
1.1 Základní pojmy informační bezpečnosti 
Než přistoupíme ke konkrétním věcem v oblasti bezpečnosti, bylo by vhodné si 
ujasnit základní pojmy. 
Data – holá fakta, která sama o sobě nemají význam. Získáváme je měřením, 
pozorováním, výpočtem a dalšími způsoby [6].  
Informace – získáme je, pokud datům přiřadíme význam a odstraníme tím neznalost či 
neurčitost nějakého jevu  nebo události. Tato podoba je pro příjemce čitelná a užitečná 
[4], [6].  
Informační systém – soubor prvků/informací se vzájemnými vazbami, které na základě 
určitých procesů využívají informace a pracují s nimi [4], [6]. 
Informační a komunikační technologie – množina technických prostředků, určených 
na výměnu a zpracování informací [4]. 
Bezpečnost – míra ochrany vůči škodám [1]. 
Dostupnost – zajištění dostupnosti oprávněným uživatelům [1]. 
Důvěrnost - zajištění, že daná informace je přístupná pouze oprávněným uživatelům [1]. 
Integrita - zajištění, že daná informace je správná a úplná [1]. 
Autorizace – proces posouzení, zda osoba nebo zařízení je oprávněno 
provádět požadované činnosti [1]. 
Autentizace – proces ověření identity osoby, či zařízení [1]. 
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Autenticita – vlastnost zajišťující pravdivost zveřejňovaných, či prohlašovaných 
informací [1]. 
Útok – ohrožení aktiva, tedy pokus o jeho zničení, vyřazení, zneužití, či získání 
neautorizovaného přístupu k tomuto aktivu [1]. 
Bezpečnost informací – ochrana informací, zachování integrity, dostupnosti a 
důvěrnosti informací. Informace musí být správné, kompletní, neporušené a dostupné 
po úspěšné autorizaci a chráněny proti zneužití [4]. 
Přiměřená bezpečnost – velikost vynaloženého úsilí a investic do bezpečnosti 
informací a informačního systému, které odpovídá hodnotě aktiv a bezpečnostních rizik 
[4]. 
Bezpečnostní politika – celkový záměr a směr dosažení bezpečnosti, schválený 
vedením organizace [4]. 
Bezpečnostní událost – stav systému, který poukazuje na možné selhání bezpečnostních 
opatření [4]. 
Bezpečnostní incident – bezpečnostní událost, kde hrozí možnost kompromitace 
organizace a bezpečnosti informací [4]. 
Správa informační bezpečnosti – tvoří základ pro řešení bezpečnostních incidentů a 
havarijní plánování. Řízení ochrany majetku, bezchybného provozu a rozvoje 
organizace [6]. 
Zranitelnost – slabina systému, která může být využita k poškození systému [6]. 
Nepopiratelnost – nemožnost popření původu daného zdroje [1]. 
Informační aktiva – proces posouzení, zda osoba nebo zařízení je 
oprávněno provádět požadované činnosti [4]. 
Citlivá data – proces posouzení, zda osoba nebo zařízení je oprávněno 
provádět požadované činnosti [4]. 
Hrozba – potenciální zdroje ohrožení podniku, možnost vzniku bezpečnostního 
incidentu [1]. 
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Riziko – pravděpodobnost, že hrozba vyústí v bezpečnostní incident [1]. 
Dopad – škoda vzniklá působením hrozby na aktivum [4]. 
Opatření – aktivita snižující působící hrozbu [4]. 
Informační aktivum – informace, která má pro společnost hodnotu [4]. 
Server – je možné chápat jako host machine, na kterém je server samotný spuštěný.  
Prostřednictvím něj si pak jednotlivé zařízení mohou vyměňovat informace a zároveň 
na něm pomocí aplikací vykonávat jednotlivé operace [6]. 
 
1.2 ISMS (Information Security Management System)  
Zjednodušeně se dá říct, že ISMS je způsob přístupu řešení bezpečnostních rizik, 
spojených s vedením organizace. Při zavádění ISMS neexistuje univerzální řešení a jde 
často o zdlouhavý proces. Jde o soubor pravidel a opatření, která se zakládají na 
principech integrity, dostupnosti a důvěrnosti. Tento dokumentový systém nám ukazuje 
způsob řízení a správy aktiv společnosti s cílem zabráni ztrátě, poškození, nebo odcizení 
[4].  
 
1.2.1 Důvody a rámec řízení informační bezpečnosti 
Zodpovědnost za jednotlivé části bezpečnosti bývá delegována na vícero osob, a 
proto právě řízení rizik je jednou z nejdůležitějších částí managementu bezpečnosti. Jde 
o soustavnou trvalou činnost s jednoznačně popsanou organizací řízení. Vývoj rámce 
ISMS zahrnuje následující body: 
- Vymezení působnosti ISMS, 
- Definice bezpečnostní politiky, 
- Hodnocení rizika (jako součást Risk Management) 
- Výběr vhodných opatření  
- Prohlášení o aplikovatelnosti [4]. 
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1.2.2 Model ISMS 
Tak jako většina oblastí managementu je i systém řízení bezpečnosti informací 
založený na systému PDCA (Plánuj – Dělej – Kontroluj – Jednej). V našem případě 
jde o tyto etapy:  
-  Ustanovení ISMS  
- Zavádění a provoz ISMS  
-  Monitorování a přezkoumání ISMS  
-  Údržba a zlepšování ISMS [4] 
 
1.2.3 Ustanovení ISMS 
Je nutné nejprve definovat rozsah ISMS a vedením podniku odsouhlasit Prohlášení 
o politice ISMS. To je provedeno na základě analýzy rizik a výběru vhodných 
bezpečnostních opatření. Ustanovení ISMS je etapa, která má zásadní dopady na 
fungování celého ISMS během celého jeho životního cyklu. Můžeme ji rozdělit na 
následující skupiny činností: 
- Definice rozsahu, hranic a vazeb ISMS 
- Definice a odsouhlasení Prohlášení o politice ISMS 
- Analýza a zvládání rizik 
- Definice přístupu organizace k hodnocení rizik  
- Identifikace rizika včetně určení aktiv a jejich vlastníků 
- Analýza a vyhodnocení rizik 
- Identifikace a ohodnocení variant pro zvládání rizik 
- Výběr cílů opatření a jednotlivých opatření pro zvládání rizik 
- Souhlas vedení organizace s navrhovanými zbytkovými riziky a se zavedením 
ISMS 
- Příprava Prohlášení o aplikovatelnosti [4] 
 
1.2.4 Zavádění a provoz ISMS 
V této etapě jde o prosazení všech opatření navržených v předcházejícím cyklu. Ty 
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by měli být uvedeny v Příručce bezpečnosti informací. Jednotlivým krokům 
přiřazujeme konkrétní termíny a jednotlivá opatření by měla být vysvětlena všem 
manažerům a uživatelům. Dále se provádějí tyto činnosti:  
- Formulovat a zavést dokument Plán zvládání rizik  
- Zavést plánovaná bezpečnostní opatření a zformulovat Příručku bezpečnosti 
informací 
- Definovat program budování bezpečnostního povědomí a provést přípravu a 
zaškolení všech uživatelů, manažerů a odborných pracovníků z úseku 
informatiky a zejména z oblasti řízení bezpečnosti 
- Upřesnit způsoby měření účinnosti bezpečnostních opatření a sledovat 
stanovené ukazatele. 
- Zavést postupy a další opatření pro rychlou detekci a reakci na bezpečnostní 
incidenty.  
- Řídit zdroje, dokumenty a záznamy ISMS. [4] 
 
1.2.5 Monitorování a přezkoumání ISMS 
Prověření všech opatření a jejich důsledků na ISMS. Spolu s tím je nutná přímá 
kontrola odpovědných osob a spuštění vnitřního auditu. Výsledkem je soubor zpětných 
vazeb, díky kterému je možné pozorovat případné rozdíly mezi předpokládaným a 
reálným výsledkem a možnosti případného přezkoumání. To je možné využít ve zprávě 
o stavu ISMS pro vedení společnosti [4]. 
 
1.2.6 Údržba a zlepšování ISMS 
V závěrečné etapě cyklu dochází k úpravám a aplikují se novější poznatky z oblasti 
informační bezpečnosti na základě vzniku nových rizik. Zlepšovat stav ISMS je nutné 
neustále, z důvodu aktuálnosti systému [4].  
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1.3 Bezpečnostní politika 
Bezpečnostní politika je soubor pravidel, postupů, opatření, zásad a kontrol složek 
společnosti, které mají pro ni hodnotu, nebo slouží k plnění cílů firmy. Jde o 
nejdůležitější krok při zavádění ISMS. Tvoří základní dokument pro řešení firemní 
bezpečnosti, kde musí být zakotvena nezbytná podpora vedení podniku. V závislosti od 
velikosti a zaměření firmy, může mít tento dokument rozsah od několika stránek, až po 
rozsáhlý komplexní dokument [6].  
Celkovou firemní bezpečnost můžeme rozdělit do tří oblastí:  
- Informační bezpečnost 
- Majetková bezpečnost 
- Personální bezpečnost [6] 
Je velmi důležité, abychom neopomíjeli ani jednu z těchto oblastí. U větších firem 
je běžné, že se odpovědnost o tyto oblasti rozdělí mezi jednotlivé osoby, nebo přímo 
mezi celé bezpečnostní útvary, zatímco u menších společností se tyto funkce kumulují 
na menší počet osob. Úroveň bezpečnosti by měla být posuzována vzhledem k velikosti 
společnosti a hodnoty aktiv. Je však důležité provádět pravidelnou kontrolu systému a o 
výsledcích uvědomovat management, aby nedocházelo k snižování vynaložených 
prostředků na úkor bezpečnosti, vzhledem k hodnotě informačních aktiv [6].  
Činnosti systému firemní bezpečnosti: 
- Identifikace aktiv a jejich analýza z hlediska rizik 
- Identifikace všech hrozeb, které firmě při vykonávání činnosti hrozí 
- Identifikace rolí a odpovědnosti uvnitř organizace 
- Zhodnocení současného stavu bezpečnosti 
- Vypracování bezpečnostní politiky 
- Školení zaměstnanců 
- Řízení změn, realizace a prosazování bezpečnosti 
- Výběr a implementace vhodných ochranných opatření 
- Strategie havarijních plánů a plánů obnovy systémů  
- Kontrola a revize bezpečnosti [6] 
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1.3.1 Outsourcing 
Některé aspekty bezpečnostní politiky lze řešit i využitím služeb třetích stran. 
Podstatou tohoto řešení je přenesení určitých činností na jinou firmu, přičemž je 
přenesená i určitá zodpovědnost. Je možné využít širokou škálu nabízených služeb, od 
vytvoření bezpečnostní politiky, až po správu částkových činností [4].    
Výhody:  
- nižší náklady na hardware, software, specializovaných zaměstnanců 
- kontrola bezpečnosti, revize, školení zaměstnanců, řešení incidentů 
- využívání školených odborníků, kteří jsou zaměřeni na konkrétní oblast 
s pravidelným přeškolováním 
Nevýhody:  
- náročný výběr firmy a sestavení smluv 
- zajištění bezpečnosti citlivých údajů zpracovávaných poskytovatelem služeb  
- alokace informačních aktiv společnosti [4] 
Tyto služby však je možné nastavit tak, aby se nevýhody outsourcingu minimalizovali.  
 
1.3.2 Forma bezpečnostní politiky 
Pokud zavádíme bezpečnostní politiku ve společnosti, kde předtím aktivně 
nefungovala, je vhodnější zpočátku sestavit zjednodušenou formu dokumentu, který 
obsahuje pouze základní principy bezpečnostní politiky dané organizace. Posléze je 
možné upravovat jednotlivé části a zkoumat je detailněji. Dokument musí obsahovat 
vysvětlení pojmů, stanovení odpovědnosti jednotlivců i útvarů, způsob řízení a kontroly. 
Detailnější dokument obsahuje navíc podrobnosti o zacházení s citlivými informacemi, 
zajištění personální a fyzické bezpečnosti, řízení a stanovení přístupových práv, ochranu 
aktiv a další podrobnější informace. Dokument lze rozdělit ještě na dva samostatné 
celky, kterými jsou celková bezpečnostní politika a systémová bezpečnostní politika 
organizace. Podsložkou systémové bezpečnostní politiky je i technická bezpečnostní 
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politika, která může být definována i samostatně. Je však na zvážení, zdali bude tento 
podrobnější dokument vystaven k nahlédnutí všem zaměstnancům, nebo bude určený pro 
širší vedení firmy a zbytku zaměstnancům bude vystavena zjednodušená verze. 
Výsledkem je seznam dokumentů schválený vedením a závazný pro všechny 
zaměstnance a zaměstnance externích společností [6].  
 
1.3.3 Celková bezpečnostní politika 
Zabývá se konceptem budování bezpečnosti v organizaci. Neobsahuje žádné 
konkrétní nařízení a ani postupy. Základními částmi jsou [6]:  
- Popis organizace a činnosti 
- Definice cílů bezpečnostní politiky 
- Bezpečnostní infrastruktura 
- Identifikace aktiv, citlivých dat a jejich vlastnictví 
- Obecné hrozby 
- Popis současného stavu bezpečnosti 
- Popis bezpečnostních opatření a havarijní plány 
- Relevantní zákony a normy 
- Kontrola dodržování celkové bezpečnostní politiky a sankce 
- Odpovědnost jednotlivých uživatelů  
- Způsoby hlášení bezpečnostního incidentu 
 
1.3.4 Systémová bezpečnostní politika 
Definuje způsob implementace bezpečnostní politiky. Zabývá se podrobněji 
popisem vnitřních a vnějších vazeb IS podniku. Má vplyv na všechny zaměstnance, 
techniku a technické zabezpečení a organizační složky organizace. Základními částmi 
jsou [6]:  
- Popis rolí 
- Způsob ochrany aktiv IS 
- Řízení přístupu 
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- Zodpovědnosti a pravomoci 
- Právní a etické otázky 
- Vzory dokumentů 
- Realizace osvěty a školení 
- Vyhodnocování analýzy rizik 
- Řešení incidentů 
- Testování bezpečnosti 
 
1.3.5 Technická bezpečnostní politika   
 Podle kritérií hodnocení bezpečnosti informačních systémů je doporučené, aby 
tvořila samostatnou úroveň bezpečnostní politiky, i když je přípustné, aby byla součástí 
systémové bezpečnostní politiky. Popisuje konkrétní bezpečnostní opatření při 
zpracování zdrojů a informací [6].  
 
1.4 Fyzická bezpečnost a bezpečnost prostředí 
Nejstarší a nejčastější forma ochrany, která zajišťuje ochranu od objektů, až po 
zařízení v prostorách objektu. Má tedy za úkol zabránit neautorizovanému přístupu 
k zařízením a posléze i k informacím. Kromě fyzických bariér využívá i moderních 
technologií, jako jsou kamerové systémy, optické snímače a systémy autorizovaného 
přístupu [4]. 
 
1.4.1 Odpovědnost vedení 
O všech rozhodnutích musí být vedeny záznamy, které mohou být použity jako 
důkazy o řádném provedení všech činností spojených s bezpečností organizace. Tyto 
záznamy obsahují zprávy o ustanovení, zavedení, provozu, monitorování, 
přezkoumávání, udržování, zlepšování ISMS a stanovení rolí, povinností a 
odpovědností pro úspěšné zvládnutí všech aspektů zavádění ISMS. Vedení musí 
propagací cílů zajistit dostatečné zdroje pro úspěšné zajištění těchto procesů. Část 
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těchto prostředků musí být vyčleněna i na školení, informovanost a odbornou 
způsobilost a interní audity [4]. 
 
1.4.2 Tým bezpečnostní politiky 
Bezpečnostní politika by měla odpovídat na několik základních otázek: 
Co chce firma chránit, proč to chce chránit, jak to chce chránit, jak ověří, že je to 
opravdu chráněno, co bude dělat, když se něco pokazí. A nakonec kdo za to může [4]. 
Vedoucí zaměstnanci – zabezpečují realizaci bezpečnostní politiky firmy v rámci jejich 
kompetencí, jmenují kompetentní pracovníky, přijímají opatření v případě ohrožení [4]. 
Zaměstnanci – plní opatření k zabezpečení informací a reagují v rámci kompetencí, 
zachovávají mlčenlivost, oznamují možnosti hrozeb, jsou školení v bezpečnostních 
předpisech organizace [4]. 
Personální oddělení – evidence zaměstnanců a jejich osobních údajů [4]. 
Správce – odpovídá za stav IS, klasifikuje a třídí informace, řeší přestupky a penalizace 
[4]. 
Oddělení bezpečnosti – aktualizace bezpečnostní politiky, koordinace úkolů, předkládá 
návrhy, informuje o porušeních bezpečnosti, ověřuje míru závažnosti rizika, zajišťuje 
konzultace [4].  
 
1.5 Analýza rizik 
Prvním krokem sestavení bezpečnostní politiky je analýza rizik. Stanoví se co a 
proti čemu chceme chránit. Celá analýza se skládá z několika kroků: 
- Identifikace rizik – zjištění a ocenění aktiv 
- Identifikace hrozeb – identifikace hrozeb v závislosti od prostředí 
- Vlastní analýza rizik - přiřazení konkrétních hrozeb konkrétním 
aktivům [7] 
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1.5.1 Identifikace aktiv 
V tomto kroku zjistíme, jaká aktiva se ve firmě vyskytují a jakou pro ni mají 
hodnotu. To je konzultováno s IT oddělením, protože právě jeho pracovníci znají typy 
dat, které zaměstnanci ukládají na disky. Po vytvoření seznamu všech aktiv se vyčíslí 
jejich hodnota pro firmu. Tento úkon má na starosti už jiné oddělení. Oddělení IT 
bezpečnosti ale určí dobu obnovení těchto aktiv a systému. To je položka, která se také 
započítává do hodnoty aktiva [7].  
 
1.5.2 Identifikace rizik 
Vytvoření seznamu hrozeb je podstatně náročnější, protože ten se neustále 
rozšiřuje. Seznam se pravidelně aktualizuje a neustále se zjišťují nové rizika. Takže je 
dobré při identifikaci každé hrozby se tázat: co kdyby? Dále je pak možné použít 
seznam hrozeb z podobného prostředí, nebo využít specifický dotazník pro dané 
prostředí, který zabrání opomenutí některé z možných situací. To je jednou ze služeb 
nabízenou externími společnostmi a je obsáhnutá vnějších auditech [7]. 
 
1.5.3 Navržení ochrany 
Posledním krokem je navržení ochrany pro každou dvojici aktivum hrozba, přičemž 
jeden prostředek je schopen zajistit ochranu i vícero podobným dvojicím [7]. 
 
1.5.4 Havarijní plány 
Pro případ bezpečnostního incidentu, který může zapříčinit i výpadek celého 
systému, sestavujeme havarijní plány. V běžném chodu firmy se vyskytují i situace, 
nezabezpečené na základě analýzy rizik a vzniká hrozba selhání bezpečnostních 
opatření. Při vzniku krizového stavu systému je prioritou rychlé obnovení důležitých 
částí IS a činnosti firmy. Proces obnovy je tvořen následovnými kroky [4]:  
- Odstranění vzniklého nebezpečí 
- Obnovení důležitých částí systému 
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- Obnova dat 
- Vypracování protiopatření [4] 
Součásti havarijního plánu: 
- Vyhlášení a zrušení havarijního stavu 
- Personální zajištění 
- Postup pro konkrétní havarijní stavy 
- Administrativní záležitosti [4] 
Důležitá je pravidelní aktualizace havarijních plánů. 
 
1.6 Bezpečnostní opatření personální bezpečnosti 
Dotýkají se všech současných, minulých i budoucích zaměstnanců, proto je nutné 
provádět pravidelné prověrky všech zaměstnanců i externích pracovníků. To zahrnuje 
kontrolu identity, vzdělání, absolvovaných školení, případně i osobnostní analýzu, 
reference, obchodního a trestního rejstříku. Dále pak je běžná spolupráce s IT 
oddělením ve směru zavedení e-mailového účtu, přidělení hesla, instalace softwaru na 
PC a poskytnout školení ohledně organizace a bezpečnosti. Další přidělována a 
odebírána oprávnění jsou určena na základě kariérního růstu [4].  
Životní cyklus zaměstnance ve firmě je možné rozdělit na několik fází a jednou 
z nich je i odchod zaměstnance z firmy. Ten je možné rozdělit na tři druhy: přátelský, 
nepřátelský a konkurenční. V případě prvního hrozí pro firmu jen malé riziko, načež u 
nepřátelského a konkurenčního mohou vznikat určité hrozby, proto je dobré vzhledem 
k postavení zaměstnance v organizaci podniknout určité bezpečnostní kroky. K tomu 
slouží vnitrofiremní procesy s přesně definovanými úkony, případně je možné 
podniknout i jiné preventivní opatření. Mezi základní kroky patří odebrání firemního 
počítače a reinstalace systému, odebrání přístupu z IS, zrušení, nebo přesměrování e-
mailové schránky, změna hesla, vyřazení adresy z firewall apod. [4]. 
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1.6.1 Personální bezpečnost 
Bezpečnostní ředitel spolu se svým týmem svojí působností zasahují i do procedur 
personálního oddělení. To zejména při proceduře přijímání a propouštění nových 
zaměstnanců a zavádění a změn přístupových údajů. Pro přijímání zaměstnanců jsou 
vhodné minimálně tříkolové přijímací pohovory, včetně informační gramotnosti. Přístup 
k IS a datům jsou uděleny až po podpisu pracovní smlouvy. Jednotlivým zaměstnanců 
je poskytnut přístup pouze k těm datům, které jsou nutné k jejich práci, ostatní jsou jim 
nepřístupna. To je možné provést prostřednictvím Group Policy v prostředí Active 
Directory na serveru společnosti. Tím se vytvoří jednotlivé úrovně přístupu [4]. 
 
1.6.2Povinnost mlčenlivosti 
Podle doporučení personálního odboru, nebo bezpečnostního manažera musí být 
zaměstnancem, který plní vybrané funkce pozice uzavřena dohoda o mlčenlivosti. To 
platí i pro externí zaměstnance. Smlouva musí obsahovat údaje o všech skutečnostech, 
které mohou narušit bezpečnost informací. Tato smlouva trvá i po ukončení pracovního 
poměru, a to po dobu přiměřenou důležitosti aktiv. Nejčastěji jde o dobu dvou let [4].  
 
1.6.3 Bezpečnostní incidenty 
Všichni zaměstnanci musí být seznámeni s postupem při ohlašováním 
bezpečnostních incidentů. Ty mohou být různého typu, a proto se může vyskytovat i 
vícero postupů. V rámci možných bezpečnostních incidentů spojených s IS by se měli 
ihned hlásit správci IS a bezpečnostnímu manažerovi, případně jeho nadřízenému. 
Bezpečnostní správci dokumentují zjištěné incidenty a organizují jejich nápravu. Je 
zakázáno informovat o těchto incidentech subjekty mimo organizaci, aby případné 
nedostatky nemohli být zneužity proti zájmům organizace [4]. 
 
1.6.4 Disciplinární řízení 
Je důležité, aby byl tento proces podrobně popsán a byl aplikován v případě 
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narušení bezpečnosti informací. Cílem je zjednání nápravy a zabránění opakovaného 
ohrožení před zahájením samotného řízení se potřeba ověřit, zda k danému incidentu 
skutečně došlo. V případě přisouzení viny konkrétnímu zaměstnanci či zaměstnancům 
se v úvahu bere i to, jestli byl v dané problematice řádně přeškolen a jestli se tento 
incident bude klasifikován jako přestupek, nebo hrubé porušení bezpečnostní politiky. 
Na základě toho jsou zvoleny patřičné důsledky a sankce [4]. 
 
1.6.5 Režimová bezpečnost  
 Administrativní, organizační a věcné uspořádání vztahů mezi lidmi, jejich 
činnostmi a vlastními procesy za účelem sladění prvků. Režimová opatření jsou 
zpracována v organizačních dokumentech. Tyto opatření upravují:  
- Činnost lidí uvnitř organizace 
- Pohyb a chování osob přicházejících zvenčí 
- Výstupu informací, dat a dokumentů z podniku [4] 
 
1.7 Možné přístupy řešení informační bezpečnost 
 V rámci informační bezpečnosti existuje několik přístupů a standardů, ze kterých 
můžeme vycházet při vytváření konkrétních řešení informační bezpečnosti. Některé 
z těchto standardů jsou vyvíjeny vládami jednotlivých zemí, jiné vytváří soukromé 
organizace a sdružení [4].  
 
1.7.1 ITIL (Information Technology Infrastructure Library)  
 ITIL je mezinárodní standart pro oblast řízení IT služeb. Řeší dodávání kvalitních 
služeb za adekvátní ceny. Jedná se spíš o empirické vztahy, než o konkrétní metodiku. 
Obsahuje soubor knih s popsanými způsoby procesního řízení služeb a infrastruktury IT 
[4]. 
 
28 
 
1.7.2 COBIT (Control Objectives for Information and related Technology)  
 COBIT definuje vhodná objektivní kritéria pro posouzení úspěšnosti oblastí řízení 
IT. Využívá informace a ICT pro dlouhodobý rozvoj organizace. COIT vychází ze 
zaužívaných praktik řízení ICT.  Tzv. COBIT kostka znázorňuje prolínání strategických 
požadavků, zdrojů informačních technologií a IT procesů [4]. 
 
1.7.3 Mezinárodní přístupy k řízení kontinuity činností  
BCI (Business Continuity Institute) – vyvinul a rozvíjí směrnice nejlepší praxe. 
Postavení tohoto konceptu řízení kontinuity se promítlo do britského standardu BS 
25999, který se stává uznávaným schématem pro certifikaci organizací s vyzrálým 
systémem řízení kontinuity [4]. 
FISMA (Federal Information Security Management Act) – v rámci právního 
systému USA funguje od roku 2002. Reguluje bezpečnost vládních IS, pravidelně jsou 
vydávány doporučení pro bezpečnost IS, včetně směrnic pro řešení mimořádných a 
krizových situací, podpory a kontinuity managementu apod. [4]  
 
1.8 Organizační struktura informační bezpečnosti 
Oddělení informačních technologií se v současných firmách rozděluje dle 
konkrétního zaměření na několik samostatných celků, přičemž každá z nich má své 
specifikace. Jinak tomu není ani v případě oddělení informační bezpečnosti, kde 
vznikají specifické role[4]. 
 
1.8.1 Identifikace rolí a odpovědnosti uvnitř organizace 
Bezpečnostní ředitel - ve větších firmách musí stát na vrcholu bezpečnosti 
organizace, v menších může být funkce přidělena i \jinému vedoucímu pracovníkovi. 
Ten zodpovídá za celkovou bezpečnostní organizaci ve firmě a jeho postavení je 
jednoznačně určeno i v organizačním řádu [4].    
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Pracovní tým bezpečnosti – má za úkol prosazování rozhodnutí bezpečnostního 
ředitele a může být rozdělen na několik částí. Sestavuje se podle možností firmy ze 
specialistů na IT bezpečnost, fyzickou bezpečnost a personální bezpečnost. Některé 
z těchto funkcí mohou být řešeny využitím služeb třetích společností, v případě většího 
množství poboček je možné zavedení i lokálních týmů [4].  
Konzultant bezpečnosti – informuje o potřebách, nedostatcích a nových hrozbách 
v oblasti bezpečnosti. Často externí pracovník jiné společnosti [4].   
Pro zabezpečení těchto rolí musí být určeno: 
- Postavení v organizační struktuře 
- Určení kompetencí, práv, povinností a případné sankce 
- Patřičné materiální vybavení a finanční podpora 
- Upřesnění vnějších a vnitřních vztahů a typu pracovního úvazku [6] 
Bezpečnostní manažer (CISO) 
- Kontroluje plnění bezpečnostních předpisů  
- Je zodpovědný za bezpečnost firmy 
- Schvaluje specifické role a odpovědnosti 
- Schvaluje smlouvy s externími společnostmi  
- Uděluje výjimky z bezpečnostních pravidel 
- Je zodpovědný za řízení krizových plánů [6] 
Ředitel IT 
- Stanovuje pravidla pro práci s výpočetní technikou  
- Monitoruje a kontroluje logovací soubory [6] 
 
Administrátor 
- Spravuje licence SW produktů 
- Spravuje oprávnění jednotlivých uživatelských účtů 
- Je zodpovědný za zálohování dat 
- Je zodpovědný za aktualizaci SW produktů [6] 
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Správce sítě 
- Zavádění nových uživatelů 
- Vedení a údržba hesel a autorizačních záznamů 
- Je zodpovědný za HW vybavení, jeho funkčnost a nákup  
- Záznam bezpečnostních incidentů 
- Vyhodnocení a archivace revizních záznamů 
- Je zodpovědný za bezpečnost PC sítě [6] 
Personalista 
- Organizuje školení o bezpečnosti IS/IT 
- Poskytuje zpětnou vazbu od uživatelů směrem k CISO [6] 
Asistent 
- Je nápomocen Administrátoru či Správci sítě 
- Vykonává práce údržby systému 
- Vykonává práce svěřené Ředitelem IT  
- Pracuje samostatně [6] 
Externí firma 
- Bezpečnostní audit [6] 
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2 ANALÝZA SOUČASNÉHO STAVU 
 
V této části se budu věnovat analýze současného stavu bezpečnosti ICT ve vybrané 
společnosti. Analýza proběhla formou konzultace se zaměstnanci IT oddělení, 
jednatelem slovenského zastoupení společnosti a několika dalšími zaměstnanci firmy. 
 
2.1 Popis společnosti 
Vybraná společnost je jedním z popředních dodavatelů automatizační technologie a 
lídr v průmyslovém vzdělávání. Jedná se o centrálně orientovanou nadnárodní 
společnost. Organizace je centrálně řízená ze Spolkové republiky Německo, kde má i 
své sídlo. Odtud jsou pak řízené jednotlivé obchodní společnosti, kterých je na světě 
více než 170. Součástí společnosti je i několik výrobních závodů, které pak 
prostřednictvím centrálních skladů v daných regionech zásobují svoje obchodní 
zastoupení po celém světě. Po domluvě s obchodním zastoupením společnosti bylo 
rozhodnuto, že název organizace se v této správě nebude uvádět. 
 
2.2 Bezpečnostní politika 
Bezpečnostní politika společnosti se zakládá na principu Need-To-Know. To 
v zjednodušené verzi znamená, že jednotlivým uživatelům jsou poskytovány pouze 
takové informace a přístupy, které jsou nezbytně nutné pro pracovní úkony. Dokumenty 
bezpečnostní politiky mají globální působnost a jednotlivá zastoupení je nesmí měnit. 
Až na výjimky jsou všechny tyto dokumenty dostupné k nahlédnutí všem pracovníkům.  
 
2.2.1 Certifikace dle ISMS  
Celý systém je certifikovaný podle ISMS. Jde však pouze o certifikaci německého 
systému, přičemž systémy poboček jsou přímým obrazem tohoto systému. Pobočky 
samotné certifikovány nejsou. To z důvodu šetření finančních prostředků společnosti. 
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Kontrola poboček probíhá prostřednictvím interního auditu, zdali všechny náležitosti 
jsou v souladu se systémem německým. Externí audit probíhá pouze na centrále 
společnosti.  
Až na centrálu a několik výrobních závodů jsou všechny pobočky, respektive 
jednotlivá zastoupení pouze obchodními zastoupeními.  Pobočky se certifikují podle 
ISO 9002:2008, tedy pouze obchodní procesy. U výrobních závodů jsou certifikovány 
už i výrobní procesy, suroviny, konečné výstupy apod.  
 
2.2.2 Audit a školení bezpečnosti 
Obecnou politikou společnosti je snaha o co nejmenší outsourcing. Proto i testování 
systému probíhá především interně. Využívají se však služby takzvaného 
bezpečnostního auditu na dálku. Zaměstnanec malé specializované firmy přijde na 
centrálu, nebo pobočku společnosti, kde se pokusí dostat na první přístupný počítač. Tu 
se snaží získat co nejvíce informací a pokud možno je odnést na přenosovém médiu. 
Další možnost je snaha dostat se prostřednictvím WiFi připojení do interní sítě. Jde o 
podobný princip, který využívá Mystery Shopping, nebo Guerilla Marketing.  
Z důvodu udělení certifikátů jsou nezbytná také pravidelná školení. Odborná 
školení však probíhají pouze pro pracovníky centrály. Ostatní zastoupení společnosti 
mají pouze školení bezpečnosti, které vyplývají ze zákona dané země. 
 
2.2.3 Testování 
Testování probíhá na centrále, které je schopno vzdáleně testovat systémovou 
bezpečnost i na jednotlivých zastoupeních- Na testování bezpečnosti systému se 
využívají dvě základní procedury. Testování pomocí virtualizace a penetrační testy.  
Zaměření penetračních testů: firewall, backdoor, CGI skripty, DNS systémy, FTP, 
LDAP, síťové odposlouchávání, NFS systémy, systémy založené na RPC, systémy se 
sdílením zdrojů, SNMP systémy   
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2.3 Fyzická bezpečnost 
V současné době pobočky fungují na principu zaměstnaneckých karet. Ty mají 
mimo přístupových oprávnění i další funkce, mezi které patří platební schopnost ve 
stravovacích zařízeních ve společnosti a automatech. Vizuálně se tato karta podobá 
vizitce. Obsahuje tedy fotografii, identifikační a kontaktní údaje. Tato karta funguje 
globálně, neslouží tedy jenom jako přístupová karta v rámci jednoho pracoviště, ale také 
na ostatní pracoviště společnosti. Přístup na jednotlivá pracoviště a do konkrétních 
místností je individuálně nastaven na základě Access Listu. Návštěvníci mají svoje 
vlastní specifické karty, které jsou buď defaultně, nebo individuálně nastaveny. Ve 
větších pobočkách si konkrétní přístupová práva ve vyhrazených budovách může 
návštěvník ověřit u určených terminálů.  Ostatní místa jsou zabezpečena centrálními 
klíči a alarmy s deaktivačními kódy, případně generálními klíči, ke kterým mají přístup 
jenom konkrétní osoby. Vždy je ale pro každého člověka otevřená úniková cesta 
z budovy ze kteréhokoliv místa. To z důvodu vyhlášení bezpečnostního poplachu.  
Vybrané prostory jsou monitorovány kamerovými systémy. Mezi ty patří 
kupříkladu i přístupové místo k serveru. Každý přístupový bod k serveru je zabezpečen 
bezpečnostním neduplikovatelným klíčem a alarmem opatřeným heslem. Centrální 
server je navíc chráněn kontrolérem terminálového přístupu – TASCAS. Vzhledem 
k údajům na lokálních serverech, není nutný tento stupeň ochrany na menších 
pobočkách.  
Ochrana pasivní vrstvy je na úrovni L0. Z důvodu silné ochrany interní sítě dochází 
v tomto směru k akceptaci rizika.    
 
2.4 Systémová bezpečnost 
V oblasti systémové bezpečnosti jsem zkoumal vybrané technologie, kde v praxi 
dochází k nejčastějším chybám. Útoky jsou často vedeny prostřednictvím 
nezabezpečené WiFi sítě, kterou firmy poskytují svým zaměstnancům, klientům a 
návštěvníkům prostor firmy. Dále pak na základě absence bezpečnostních prvků 
systémové bezpečnosti. 
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2.4.1 Zabezpečení WiFi sítě 
Společnost v současnosti využívá možnosti WiFi připojení na jednotlivých 
pracovištích. Přístup je možný dvěma způsoby. Buď přístup prostřednictvím 
registrovaného zařízení, nebo prostřednictvím soukromého zařízení. U soukromých 
zařízení platí hned několik bezpečnostních opatření. Tu se uživatel musí zaregistrovat 
s využitím svého e-mailového účtu a musí zadat základní identifikační údaje. E-mail 
musí být od důvěryhodného poskytovatele služeb. Následné na uvedenou adresu přijde 
přístupový link. Vypíše se Windows router, jeho jméno (short name) a přístupové heslo. 
Dále pak akceptace certifikátu, a že vstupem do sítě uživatel souhlasí s bezpečnostními 
pravidly. Pravidly se rozumí to, že router vykoná bezpečnostní změny v zařízení. Tato 
síť je však od interní sítě oddělená. V případě snahy o vstup do interní sítě (je možné 
podle routeru najít ID sítě) se ozve operační systém zařízení, že aplikace na serveru 
zakryptuje zařízení. To může trvat 2-4 hodiny. Až po zakryptování bude teprve jeho 
zařízení puštěno do sítě. Odkryptování je možné znovu jenom prostřednictvím aplikace 
na serveru. Potencionálního útočníka tedy odradí už jenom samotná možnost ztráty 
všech jeho dat. Navíc bude nadále potřebovat pro vstup do interní sítě přihlašovací 
údaje.  
Laptopový uživatel s registrovaným zařízením nemusí zadávat žádné údaje mimo 
ID a hesla. Každé registrované zařízení se pak připojí samo, na základě kombinace ID 
zařízení, ID uživatele, certifikátu uživatele, domény, lokální domény. I kdyby se tedy 
případnému útočníkovy podařilo zjistit uživatelské jména a hesla, do interní sítě se 
nedostane. Každé zařízení je možné vzdáleně blokovat, čímž se v případě ztráty zabrání 
neoprávněnému vniknutí do sítě. Tyto bezpečnostní kritéria se vztahují i na VPN 
připojení, kde v případě použití mobilního telefonu musí být zařízení kryptováno 
předem. 
 
2.4.2 Vybrané použité prvky systémové bezpečnosti 
AES – Kryptografický systém 
KERBEROS – autentifikační protokol ověřující procesy a uživatele v sítí 
NAC, BYOD – kontrola přístupu k sítí  
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NetworkLogin 802.1x 
MCN – sít s maximální dostupností 
IPS – systém prevence průniku 
IDS – systém detekce průniku  
DLP – hubková kontrola obsahu analýzy transakcí 
Řešení UTM – ochrana s centrální správou HW, SW 
WAF – webový aplikační firewall 
 
2.5 Popis systému a infrastruktury 
Společnost je řízena centralizovaně a to platí i pro oblast IT. V centrále pracuje na 
400 pracovníků oddělení IT. Ti pak řeší veškerá zásadní technická a systémová 
rozhodnutí a poskytují podporu všem zastoupením. V kompetenci mají návrh typů 
používaných serverů, počtech licencí, programovém vybavení, řeší nedostupné 
připojení sítě a zablokované přístupy uživatelských oprávnění. Ty pak předkládají 
vedení organizace ke schválení.  
Centrála organizuje veškerá povolení v systému. Jednotlivá oddělení mají pak 
povolení například pro Oracle, SAP, přístup do databází, internet a podobně. Každé 
oddělení má právo přidělovat povolení uživatelům pouze v rámci svého zaměření. 
 
2.5.1 Servery 
Hlavní servery jsou uloženy v podzemních prostorách pod centrálou společnosti. 
Tyto rozsáhlá serverová pole jsou pak rozděleny podle typu a zaměření. Tam jsou také 
uloženy veškeré aplikace (SAP, Exchange mail server, informační systémy pro 
obchodníky,…) a databáze. Pro představu se dá říct, že kupříkladu Oracle databáze, 
které mají cca 4Tb dat běží na 262 fyzických serverech. Tyto servery patří přímo 
společnosti. Jedinou výjimku ve vlastnictví serverů tvoří Akamai servery, které se 
pronajímají. Ty slouží pak kupříkladu pro stahování CAD souborů a technické 
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dokumentace pro obchodníky a potencionální zákazníky. Tyto informace jsou veřejně 
dostupné. Jsou tedy odděleny z důvodu menšího zatěžování provozních serverů. Navíc 
tyto Akamai servery umožňují rychleji odesílat data při stahování.  
Každý zaměstnanec má určený určitý prostor pro uložení dat na serveru, tedy user 
drivery. Tento prostor je koncipován na 5Gb dat pro každého uživatele. Na každé 
pobočce je jeden server, který obsahuje malé diskové pole, pro zapisování dat 
jednotlivých uživatelů. Obchodní data jsou uložena na centrálních serverech, ale lokální 
disky běží jakožto namátkové zálohy. Příklad: Slovenské zastoupení zálohuje svoje data 
v Slovinsku, Slovinci zálohují svoje data v Maďarsku apod. Tento systém se točí 
v průběhu týdnů a celého roku.  V případě nutnosti se tedy dá vždy dostat k minimálně 
měsíc staré záloze. Sbírají se denní, týdenní, měsíční a roční zálohy. Zálohy jsou tedy 
uchovávány mezinárodně a jejich fyzické uložení se pravidelné mění a je duplicitně 
uchováváno. Tím odpadá nutnost fyzického zálohování dat v trezorech na přenosných 
discích a jejich pravidelného přepalování.  V centrálně zálohovaném systému 
obchodních dat je v současnosti nemožné fyzicky zálohovat data z databází na 
přenosných discích. Kupříkladu jenom v jedné konkrétní databázi může být 
zálohovaných i víc než 2 000 000 záznamů za den. Vzhledem k velkému počtu databází 
byl fyzický systém záloh, až na výjimky, ukončen v roce 1998.  
Třídění dat probíhá na základě systému UNSP, který vychází z rozdělovacího 
stromu UNESCO. Podle tohoto systému se rozdělují do skupin i jednotlivý zákazníci, 
na základě své činnosti. Problém vzniká ve chvíli, kdy zákazník působí ve vícero 
oblastech, nebo vyrábí stroje jak pro oblast zemědělství, tak pro průmyslovou výrobu.  
 
2.5.2 VPN 
Centrála má velké množství routerů pro všechny časové zóny. Samotná 
komunikace s centrálou je prostřednictvím VPN (point-to-point). Samotná zastoupení 
mají pak počet routerů dle potřeby.  
V rámci VPN přístupu jsou vyhrazeny jednotlivé pásma pro dané typy aplikací, 
například pásmo pro SAP komunikaci, které musí být pro plynulou komunikaci 
dostatečné šířky. U pobočky se otevře klient, který se spojí do Oraclu v Německu, kde 
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jsou na to určené Cachovací/Proxy servery. Fyzicky se pracuje na německých serverech 
s německými aplikacemi. O celé struktuře se tedy dá říct, že je silně centralizovaná. 
Výhoda je při propojení společnosti se zákazníky na jediném serveru společnosti. O to 
víc toto tvrzení platí při celosvětových společnostech.  
 
2.6 Práva a povinnosti oddělení IT 
V každém zastoupení existuje minimální jedna osoba, která má pravomoci 
zasahovat hlouběji do IT správy konkrétního zastoupení. Pokud je IT správce 
nepřítomen, je určen zaměstnanec, který může dočasné přebrat vybrané části správcovi 
agendy. To pro případ nutnosti fyzického restartu serveru apod. Ostatní správa jsou opět 
řízena z centrály. Vždy minimálně jeden z těchto zaměstnanců musí být fyzicky 
přítomen na dané pobočce, nebo v dojezdné vzdálenosti od pobočky. 
Pobočky pak mají právo založit jednotlivé uživatele a udělat výběr potřebných 
programů a přístupů pro danou pozici. Jedná se tedy o tiketový systém. Lokální IT 
pracovníci mají pravomoc přiřadit základní práva, tedy rozhodnout, jestli uživatel bude 
mít Laptop, nebo Desktop + mobilní telefon.  V případě mobilního uživatele je na 
laptopu zřízena VPN-ka. Na serveru se vytvoří obraz a při instalaci se automaticky 
nainstalují všechny navolené aplikace, včetně operačního systému. To se děje jenom na 
základě prvního přihlášení uživatele a zadání jeho prvního hesla. Celý proces je tedy 
řízen prostřednictvím Active Directory s použitím systému Kerberos a daných 
certifikátů. Laptopový uživatel nesmí být aktivní ve stejném okamžiku na interní síti 
prostřednictvím VPN přístupu a zároveň aktivní na webu.  
Běžný desktopový uživatel nemá pravomoci instalovat aplikace, nebo jinak 
systémové zasahovat do zařízení. Nemá právo ani zapisovat na přenosná média. To 
z důvodu ochrany dat. IT správce dané pobočky má právo vzdáleně nainstalovat 
potřebné aplikace, nebo může udělit vybraným osobám práva lokálního administrátora. 
To pro případ nutného technického zásahu u zákazníka v místě s nevyhovujícím 
internetovým připojením.  
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2.7 Organizační struktura z pohledu IT 
Pro menší obchodní zastoupení se nevyplatí držet specialisty z jednotlivých oborů 
bez dalšího zaměření.  Funkce jednotlivých zaměstnanců bývají z důvodu vytíženosti 
zdvojené. Obchodník může být i technickým poradcem, účetní může mít v kompetenci 
řízení lidských zdrojů, nebo organizaci školení a teambuilding.  
Pokud budeme brát organizační strukturu z pohledu IT, tak nadřízeným pracovníků 
IT není jednatel daného zastoupení. IT má svoje vlastní vedení na centrále společnosti. 
Všechny náležitosti IT a IT bezpečnosti jednotlivých zastoupení jsou na „dohodě“ 
jednatele zastoupení a pracovníků IT daného zastoupení. Přičemž tyto náležitosti musí 
být v souladu s jednotlivými politikami organizace.  
V rámci slovenského zastoupení má společnost pouze jednoho vedoucího 
pracovníka, teda jednatele a zbytek pracovníků je podřízeno přímo jemu. Z pohledu IT 
mají všichni pracovníci slovenského zastoupení stejné práva, respektive stejnou úroveň 
práv. Rozdíl je jenom v přidělených modulech. V Active Directory jsou vytvořeny 
jednotlivé skupiny se specifikovanými Access Listy. Po zařazení pracovníka do dané 
skupiny mu jsou následně přidělena konkrétní přístupová práva do jednotlivých modulů.  
 
2.7.1 Vybraná oprávnění jednotlivých oddělení 
Z pohledu IT jsou všichni uživatelé na stejné úrovni. Liší se pouze zařazením do 
skupin, kde každá skupina má specifická oprávnění. Výjimku tvoří pouze jednatel a 
samotné oddělení IT. To platí pro slovenské zastoupení společnosti. U jiných zastoupení 
může být chápáno i více úrovní. 
Jednatel zastoupení - práva laptopového uživatele, možnost připojení na VPN server, 
přístup na e-mail, přístup na firemní server, přístup z mobilního 
telefonu 
Oddělení IT - pouze desktopový uživatel, práva lokálního administrátora, 
vysoké IT práva, přístup na e-mail, přístup na firemní server 
Oddělení didaktiky - práva laptopového uživatele, možnost připojení na VPN server  
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Technická podpora - práva laptopového uživatele, možnost připojení na VPN server, 
práva lokálního administrátora, vyšší IT práva, přístup na e-mail, 
přístup na firemní server, přístup z mobilního telefonu 
Obchodní zástupci - práva laptopového uživatele, omezené možnosti připojení na 
VPN server, přístup na e-mail, přístup firemní server, a do 
systému, přístup z mobilního telefonu, velmi omezené možnosti 
instalace (pouze prostřednictvím instalačního serveru) 
Kontaktní centrum - pouze desktopový uživatel, možnost přístupu na web, velmi 
omezené možnosti instalace (pouze prostřednictvím instalačního 
serveru) 
Finanční oddělení   - pouze desktopový uživatel, možnost přístupu na web, velmi 
omezené možnosti instalace (pouze prostřednictvím instalačního 
serveru) 
 
2.8 Požadavky investora 
Po zjištění všech náležitostí v oblasti informační bezpečnosti jsem zjištěné 
informace konzultoval s jednatelem slovenského zastoupení firmy. Dle jeho závěrů 
vyplynulo, že vedení firmy je se současným stavem bezpečnosti informací spokojeno. 
Firma v současné době nemá zájem projít certifikací ISMS, jelikož by to bylo podle 
vedení zastoupení plýtváním finančních prostředků. Nedostatky vidí v povědomí 
informační bezpečnosti některých zaměstnanců. Dle jednatele společnosti by výstupem 
práce tedy mělo být vytvoření podkladů pro školení, respektive postup pro vytvoření 
metodiky školení, jeho implementaci a úkony s tím spojeny. 
 
2.9 Zhodnocení analýzy 
Na základě konzultace s jednatelem a zaměstnanci slovenského zastoupení firmy 
jsem přišel k závěru, že další část mé práce se bude věnovat zvyšování povědomí o 
informační bezpečnosti zaměstnanců. Bezpečnostní politice mateřské firmy jsou 
40 
 
podřízena všechna zastoupení firmy. Souhlasím s jednatelem zastoupení firmy v tom, že 
největší slabinou, kde je možné navrhnout změny, je právě návrh postupů pro zvyšování 
povědomí o informační bezpečnosti. Výstup implementace mého návrhu řešení by tedy 
měl napomoci k dosažení těchto cílů: 
- Aktualizace stávajících, nebo vytvoření nové dokumentace, směrnic a 
předpisů informační bezpečnosti  
- Návrh nových rolí pro jednotlivé kompetence v zajištění bezpečnosti 
informací a ICT, pokud je to nutné  
- Zavedení postupů pro výběr zaměstnanců, jejich školení v oblasti 
bezpečnosti informací a ICT  
- Příprava systému pro opakované školení (e-learning) 
- Způsoby a opatření ke zvýšení povědomí informační bezpečnosti všech 
zaměstnanců 
- Realizace školení zaměstnanců zadavatele, uživatelů ICT, administrátorů 
ICT, bezpečnostního manažera/správce  
Nejčastější chyby a nedostatky v povědomí zaměstnanců, které jsem v průběhu 
osobních rozhovorů se zaměstnanci odhalil: 
- Nedodržování bezpečnosti hesel 
- Používání nedůvěryhodných informačních zdrojů 
- Využívání pracovního e-mailu pro osobní záležitosti 
- Nezabezpečení důvěrných údajů zasílaných e-mailem 
- Neznalost práce s ICT technologiemi, které využívají pro svoji práci 
- Nedostatečné zabezpečení ICT technologií při opuštění pracoviště 
- Zneužívání ICT technologií pro osobní účely 
- Ukládání informací mimo standartní úložiště na to určené 
- Nevědomé vynášení citlivých informací 
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3 VLASTNÍ NÁVRH ŘEŠENÍ 
 
Úkolem této kapitoly je navrhnout bezpečnostní opatření pro minimalizaci rizik. Z 
analýzy vyplývá, že vlastní návrh řešení bude koncipován jako podklad pro zvyšování 
povědomí a školení v oblasti informační bezpečnosti.  
 
3.1 Vytvoření dokumentace 
Pro vytvoření konkrétních návrhů v oblasti vzdělávání je jako první nutné doplnit 
stávající dokumentaci v oblasti informační bezpečnosti, na kterou se budu později 
odvolávat. Některé z uvedených dokumentů blíže rozvedu v dalších kapitolách. 
V rámci bezpečnostní strategie navrhuji vytvořit novou dokumentaci, zaměřenou na 
budování povědomí a tréning zaměstnanců v oblasti informační bezpečnosti. Zároveň je 
nutné provést změny i ve stávajících dokumentech bezpečnostní politiky s ohledem na 
aplikovatelnost. S těmito dokumenty budou seznámeni všichni zaměstnanci firmy. Zdali 
se zaměstnanci seznámili s těmito směrnicemi, budou kontrolovat nadřízení 
zaměstnanců a to i s využitím testovacích otázek. Zaměstnanci si musí být vědomi 
faktu, že jsou spoluzodpovědní za bezpečnost, správ u a údržbu hardwaru, softwaru a 
informací jím svěřených. V dokumentaci musí být jasně uvedeno, že vlastník informace 
je odpovědný za bezpečnost těchto informací dle klasifikace a jemu svěřeného majetku. 
Za zbylé informace je odpovědný správce informační bezpečnosti.  
Je nutné vytvořit postupy pro zvládání bezpečnostních incidentů pro zaměstnance. 
Ty budou zahrnuty do příručky bezpečnosti informací. Zde budou jasně deklarovány 
jednotlivé odpovědnosti za konkrétní typy informací a kontakty na vlastníky informací. 
Jasně je nutné stanovit, v jakých případech kontaktovat pouze vlastníka informací a za 
jakých okolností je nutné vzniklou událost oznámit osobě odpovědné za informační 
bezpečnost.  
Veškerá zpracovávaná bezpečnostní dokumentace bude vycházet z již existujících a 
platných interních směrnic a politik, které bude dále rozvíjet převážně s ohledem na 
aplikovatelnost bezpečnostní dokumentace v podmínkách zadavatele. 
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Ke stávajícím dokumentům bezpečnostní politiky navrhuju vytvořit následující 
dokumenty a směrnice: 
Směrnice správy zařízení a hardwaru – jasně definuje odpovědnost zaměstnanců 
potvrdit převzetí hardwaru, který jim byl přidělen. Pokud mají o vlastnictví a správu 
tohoto hardwaru pochybnosti, musí toto vlastnictví do sedmi pracovních dnů od 
přidělení tento hardware připomínkovat, případně odmítnout převzetí. Po této době je 
každý zaměstnanec odpovědný za dané zařízení. Tento dokument popisuje všechny 
náležitosti starostlivosti o jednotlivé typy zařízení. Pokud se jedná o nestandartní 
vybavení, směrnice se odkazuje na návod na obsluhu tohoto zařízení. 
Bezpečnostní příručka pro uživatele – popisuje postup při identifikaci bezpečnostního 
incidentu. Tato příručka má dvě formy: tištěná a elektronická. Tištěná musí být 
umístěna na každém pracovišti tak, aby byla dostupná všem zaměstnancům firmy, 
nikoli však cizím osobám. Obsahuje veškeré postupy a kontakty nutné pro řešení 
bezpečnostního incidentu. Dále obsahuje návod pro tvorbu silných hesel 
s mnemotechnickými pomůckami a poznámku s dobou platnosti hesel, poznávací znaky 
nejčastějších typů útoků, zásady fyzické bezpečnosti pracoviště a klasifikaci dokumentů 
(veřejné, interní, důvěrné, tajné). Poslední částí jsou zásady BOZP (bezpečnost a 
ochrana zdraví při práci) a PO (požární ochrana). Elektronická příručka obsahuje 
všechny informace, které obsahuje i příručka v tištěné podobě a navíc je doplněna o 
odkazy na dokumenty a směrnice bezpečnostní politiky na intraportálu společnosti.  
Bezpečnostní příručka pro technické pracovníky – podrobně popisuje požadavky na 
technicky orientované zaměstnance, kterých činnost je spojena s administrací a správou 
ICT a instalací zařízení u zákazníků společnosti. Příručka bude obsahovat vybrané 
zásady vycházející z dokumentů bezpečnostní politiky.  
Příručka bezpečnostního manažera – zde jsou definovány veškeré povinnosti, 
odpovědnosti a oprávnění bezpečnostního manažera a postup řešení bezpečnostních 
incidentů. Příručka jasně definuje pozici bezpečnostního manažera.   
Evidence bezpečnostních incidentů – elektronická evidence bezpečnostních incidentů 
bude začleněna do intraportálu, kde bude vyžadován popis od osoby, která nahlásila 
incident a popis řešení osoby odpovědné za informační bezpečnost. Zároveň bude e-
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mailem odesláno upozornění pro osobu, která je majitelem dané informace, zařízení, 
nebo softwaru na něm nainstalovaném.  
Vytvoření těchto dokumentů bude mít ve správě osoba odpovědná za informační 
bezpečnost ve spolupráci s oddělením lidských zdrojů. Detailní specifikace daných 
dokumentů se bude konzultovat s vedoucími jednotlivých oddělení, kterých se nařízení 
přímo dotýkají. 
Směrnice bezpečnosti pro přijímání zaměstnanců do pracovního poměru -  popisuje 
způsob přijetí budoucího zaměstnance do pracovního poměru. Detailně popisuje postup 
pro udělení přístupu do informačního sytému firmy, spolu s přidělením hesel, čipu a 
přístupů do prostor firmy. Směrnici vypracuje zaměstnanec odpovědný za informační 
bezpečnost spolu se zaměstnancem oddělení lidských zdrojů.   
Směrnice bezpečnosti pro ukončení pracovního poměru – směrnice určuje postup při 
rozvázání pracovního poměru zaměstnance. Nařizuje personalistovi uvědomit správce 
IT oddělení, aby mohl zajistit ukončení přístupů odchozího zaměstnance. Dále musí 
zajistit odebrání čipové karty a technického vybavení zaměstnance. Směrnici vypracuje 
zaměstnanec odpovědný za informační bezpečnost spolu se zaměstnancem oddělení 
lidských zdrojů. 
Směrnice o sankcích za ohrožení informačních aktiv – jakékoli porušení interních 
směrnic a předpisů může vést k různým postihům. Těmi jsou udělení důtky, finanční 
postih z pohyblivé části mzdy i ukončení pracovního poměru. Směrnice stanovuje 
rozsah těchto sankcí na základě typu ohrožení, či finančních škod vůči firmě, aby 
nedocházelo k bezdůvodnému šikanování zaměstnanců. Směrnici vypracuje 
zaměstnanec odpovědný za informační bezpečnost spolu se zaměstnancem oddělení 
lidských zdrojů. 
 
3.2 Návrh modelu budování povědomí a školení 
Návrh školení navrhuji stavět principu PDCA. Tento princip bude upraven dle 
našich potřeb do následovných kroků: 
- Návrh informovanosti a školení  
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- Vývoj materiálu pro informovanost a školení 
- Program implementace 
- Údržba 
Dále existují tři základní modely pro program informovanosti a školení IT 
bezpečnosti, kterými jsou: centralizovaný, částečně decentralizovaný a plně 
decentralizovaný. Každý z těchto modelů má svoje specifikace. Pro společnost našeho 
typu je nejvhodnější plně decentralizovaný model. Ten se využívá při velkých 
společnostech s velkým geografickým rozložením, přičemž jednotlivé oddělení jsou 
značně autonomní. Vzhledem k tomu, že společnost nemá v dokumentech bezpečnostní 
politiky jasně stanovené předpisy v oblasti školení a kurzů, ponechává i tuto pravomoc 
převážně na jednotlivých zastoupeních společnosti.  
 
3.3 Budování povědomí a profesní rozvoj 
V rámci budování povědomí je nutné vytvořit pravidla pro užívání IT systémů 
společnosti a informací. To začíná u manažerských pracovníků, kteří musí jít příkladem 
všem zaměstnancúm firmy. Nejedná se o trénink samotný, ale o osvětu při budování 
bezpečnosti, která navádí zaměstnance na správné reakce pro zachování kontinuity a 
bezpečnosti zařízení a informací.  
Profesní rozvoj má za cíl zajistit, aby uživatelé měli požadovanou úroveň znalostí a 
dovedností, nezbytných pro jim svěřené role. Ta se ověřuje prostřednictvím certifikace. 
Úspěšnou certifikaci je možné nazvat profesionalizací. Certifikace se dělí na 
všeobecnou a technickou. Všeobecná se zaměřuje na obecné aspekty IT bezpečnosti.  
Navrhuji, aby všeobecné vzdělávání bylo zaměřena na standartní vybavení každého 
zaměstnance firmy. Standartním vybavením je myšlen počítač, tiskárna, mobilní telefon 
a IP telefon, videoprojektor a prvky technického zabezpečení pracoviště. Dále zahrnuje 
softvérové vybavení těchto zařízení. Toto vzdělávání proběhne pouze při nástupu 
nového zaměstnance. Vycházet bude z dokumentace popisující pravidla užívání 
vybavení. Vzdělávání je ukončeno certifikací a podpisem prohlášení, kterým 
zaměstnanec potvrzuje, že je obeznámen s pravidly užívání vybavení. Certifikaci 
provede zaměstnanec oddělení lidských zdrojů. Další všeobecné vzdělávání zakončeno 
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certifikací proběhne pouze na vyžádání nadřízeného zaměstnance, nebo při změně, nebo 
přidělení nového vybavení. Vypracováním dokumentace je pověřený zaměstnanec 
oddělení lidských zdrojů s  konzultací se zaměstnancem IT oddělení. 
Technické vzdělávání je určeno specializovaným pracovníkům. To bude zaměřeno 
na bezpečnostní otázky související například s konkrétními platformami, operačními 
systémy a dodavateli produktů. Technické vzdělávání navrhuji řešit externě i interně. 
Pokud firma využívá specializované zařízení, nebo software, měl by být zaměstnanec 
přeškolen stejnou firmou, která toto vybavení poskytuje. Ve výjimečných případech lze 
využít i jinou dodavatelskou firmu. Od poskytovatele školení je nutné žádat certifikát, 
že zaměstnanec je způsobilý v práci s daným vybavením (programovým, nebo 
softvérovým). Školení musí být zakončeno testem, či jinou ověřovací metodou znalostí 
zaměstnance. Jednou za rok bude vyžadována interní certifikace, která bude realizována 
pomocí znalostního testu. Znalostní test navrhuji vypracovat dle dokumentace přiložené 
výrobcem a sestavením testu pověřit zaměstnance lidských zdrojů. Ta musí být 
odsouhlasena zaměstnancem IT oddělení. Interní technickou certifikaci provádí 
zaměstnanec odpovědný za informační bezpečnost zastoupení. 
Z ekonomických důvodů budeme uvažovat o českém i slovenském zastoupení 
společnosti jako o jedné pobočce. Mezi osoby, které by měli dosáhnout technickou 
certifikací, uvažujeme všechny zaměstnance s právy lokálního administrátora a osoby, 
které jsou odpovědné za realizaci služeb u zákazníka s vyššími právy přístupu. Těmi 
jsou pracovníci IT oddělení u obou zastoupení, pracovníci technické podpory a 
zákaznického řešení s výjimkou montérů, projektový inženýři a inženýři z oblasti 
elektrických pohonů. Celkový počet těchto pracovníků je 20. Ostatní zaměstnanci 
nedocházejí do přímého kontaktu s přímou správou jakéhokoli zařízení, proto není 
nutné detailní zaškolování těchto pracovníků. Počet zbylých zaměstnanců je 92. 
 
3.3.1 Strukturování povědomí a odborného vzdělávání 
Program informovanosti a odborná příprava mohou být navržena, vyvinuta a 
implementována mnoha různými způsoby. Vzhledem ke struktuře organizace a značné 
autonomii jednotlivých organizačních jednotek navrhuji využití metod plně 
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decentralizovaného modelu programu manažmentu. V tomto modelu ústřední orgán 
firmy vydává všeobecnou dokumentaci bezpečnostní politiky, kde jsou všeobecně 
popsány požadavky na bezpečnost informací. Bližší specifikace jsou v kompetenci 
jednotlivých organizačních jednotek. Standardně je na tyto úkony vyčleněn 
specializovaný odborník v oblasti bezpečnosti. Vzhledem ke stávajícímu rozpočtu 
navrhuji tuto roli přenést na již existujícího zaměstnance. Zároveň je na ně přenesen i 
návrh rozpočtu na tyto aktivity. U naší společnosti je za tyto činnosti odpovědný jeden 
z pracovníků IT oddělení. V jeho kompetenci je uřčení jednotlivých kroků při výkonu 
tohoto procesu. Všechny návrhy musí konzultovat s jednatelem pobočky. Vzhledem 
k atypické hierarchii musí mezi IT oddělením, centrálou společnosti a jednateli poboček 
dojít ke vzájemné shodě priorit.   
 
3.3.2 Vyhodnocení potřeb a určení priorit 
Při pravidelné analýze rizik musí zaměstnanec pověřený bezpečností zjištěné rizika 
promítnout i do vzdělávání zaměstnanců v oblasti informační bezpečnosti. Tato kontrola 
musí proběhnout při každé analýze a musí být součástí závěrečné správy analýzy rizik. 
Výsledky posouzení potřeb poskytnou zdůvodnění pro vedení firmy, pro vyčlenění 
dostatečných prostředků na vzdělávání zaměstnanců. Tyto potřeby a pokrok navrhuji 
zaznamenávat, pro sledování dlouhodobého vývoje.  
Pro určení priorit navrhuji vytvoření metrik. První je sestavení případných škod a 
jejich finančních dopadů v případě, že by došlo k ohrožení některého z aktiv, 
vyplývajícího z analýzy rizik. To bude porovnáno s výdavky na školení zaměstnanců, 
pro konkrétní aktiva. Je nutné upozornit, že jeden typ školení může mít vliv na ochranu 
většího množství aktiv. Další metrikou je bodové ohodnocení znalostí zaměstnanců, 
které vyžaduje vytvoření stupnice znalostí. Návrh nových metrik bude mít ve správě 
zaměstnanec odpovědný za informační bezpečnost.  
Priority se stanovují především na základě rozpočtu a dopadu případných 
bezpečnostních incidentů na společnost. Pro klíčový personál navrhuji zařadit do 
bezpečnostní strategie firmy dlouhodobé priority ve vzdělávání. Plnění krátkodobých 
priorit bude zahrnuto ve výroční správě firmy. Ty bude stanovovat zaměstnanec 
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odpovědný za informační bezpečnost ve spolupráci s oddělením lidských zdrojů. Jako 
dlouhodobé priority ve vzdělávání navrhuji: 
Vedoucí pracovníci – nutné pochopení významu směrnic a zákonů, které tvoří program 
bezpečnosti a pochopení vůdčí role pro zabezpečení požadavků. 
Bezpečnostní personál – dosažení úrovně odborného konzultanta pro konzultaci a 
školení personálu. 
Technický vlastníci/správci SW – široké znalosti v oblasti bezpečnostní politiky 
s vysokým stupněm porozumění týkajících se bezpečnostních kontrol a požadavků vůči 
systémům, které spravují.  
Uživatelé systémů – vysoký stupeň povědomí o bezpečnosti a pravidel užívání systémů 
a zařízení.  
 
3.3.3Rozvoj Informovanosti a výukový materiál 
Plán budování povědomí podle mého návrhu bude obsahovat seznam témat, pořadí, 
ve kterém budou zaměstnancům předkládány a způsob předkládání těchto materiálů. 
Základnými tématy jsou používání hesel a manažmentu hesel, ochrana před viry, červy, 
trojskými koňmi a jiným škodlivým kódem a dodržováním bezpečnostní politiky 
společnosti. Dále je nutné plán zaměřit na intuitivní rozeznávání potenciálně škodlivých 
webů. Ty například nemusí být od poskytovatele služeb na firewallu správně 
kategorizovány, nebo zařazeny mezi výjimkami. Stejně pak je nutné obeznámit 
zaměstnance s možnostmi a povinnostmi zálohování pracovních i soukromých dat a 
možnostmi útoků skrz sociální inženýrství.  
 
3.4 Model pro stavbu školení 
Dle návrhu vycházejícího z dokumentů organizace NIST jsem vytvořil matici pro 
trénink informační bezpečnosti. Zde je uvedený vzor a požadavky týkající se rolí a 
odpovědností ve vztahu k IT systémům. Je nutné brát na vědomí, že zaměstnanec se 
může v průběhu své kariéry měnit svou pracovní pozici, ale odpovědnosti mu můžou 
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být i nadále přiděleny z předchozích pracovních pozic. Matice znázorňuje sumu 
vědomostí, kterou musí zaměstnanci dosáhnout. Následně je možné přejít k tréninku 
samotnému. Matice se skládá ze šesti rolí: řízení, osvojování si, návrh a vývoj, 
implementace a provoz, kontrola a vyhodnocení, užití a ostatní (pokud je vyvíjena nová 
specifická role). 
V levém sloupci jsou uvedeny oblasti, pro které bude zaměstnanec odpovědný 
za informační bezpečnost vytvářet konkrétní postupy pro školení informační 
bezpečnosti. Vzhledem ke specifikacím struktury organizace a ke všeobecné politice, 
tedy co nejmenšího možného outsourcingu, je volbou vypracování těchto materiálů 
v rámci organizace. Outsourcing školení připadá v úvahu u zaměstnanců na technických 
pozicích a v případě technických certifikací. Tu by mělo být školení řešeno 
prostřednictvím poskytovatele jednotlivých softwarů, či zařízení.  
Tabulka 1: Tréninková matice informační bezpečnosti (Zdroj: 8) 
  Funkční speciality 
Tréninkové oblasti 
A  B C D E F G 
Správa Pořiz. 
Návrh a  Implem.  Přezk.  
Užívání Ostatní 
vývoj a provoz a vyho. 
1. Zákony a regulace 1A 1B 1C 1D 1E 1F   
2. Security program 
2.1. Plánování 2.1A 2.1B 2.1C 2.1D 2.1E     
2.2 Manažment 2.2A 2.2B 2.2C 2.2D 2.2E     
3. Systém životního cyklu 
3.1 Zahájení 3.1A 3.1B 3.1C   3.1E 3.1F   
3.2 Rozvoj 3.1A 3.2B 3.2C 3.2D 3.2E 3.2F   
3.3 Ohodnocení     3.3C 3.3D 3.4E 3.3F   
3.4 Implementace 3.4A 3.4B 3.4C 3.4D 3.4E 3.4F   
3.5 Provoz 3.5A 3.5B 3.4C 3.5D 3.5E 3.5F   
3.6 Ukončení 3.6A     3.6D 3.6E     
4. Ostatní               
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Následně je vhodné definovat příslušný typ, neboli úrovně vzdělávání, podle 
požadovaných dovedností a znalostí pro jednotlivé skupiny. Na základě dokumentu 
NIST SP 800-50 jsem navrhl atributy k vybraným typům vzdělávání takto:   
Tabulka 2: Úrovně vzdělávání (Zdroj: Vlastní dle 9) 
Typ: Povědomí Školení Vzdělání 
Atributy 
bezpečnosti 
Co Jak Proč 
Úroveň: Informovanost Znalost Porozumění 
Cíl vzdělávání: Rozeznávání rizik Dovednosti Pochopení 
Vhodné metody: 
Letáky,e-learning, 
příručka, 
prezentace 
Školení, praktická 
ukázka 
Školení, 
semináře, 
certifikace 
Výstupní znalosti Identifikace Aplikace Interpretace 
Časová 
náročnost 
Malá Střední Velká 
Skupina: Běžný uživatel ICT uživatel 
Manažer 
bezpečnosti 
Prokázání 
znalostí 
Test Praktická ukázka Odborná práce 
 
3.4.1 Obsah školení 
Na základě vztahu jednotlivých zaměstnancům k informačním a komunikačním 
technologiím a pracovní náplně navrhuji zaměstnance rozdělit do těchto tří skupin: 
a) Běžný uživatel – informační technologie využívá v rámci pracovního 
výkonu, zpravidla bez nutnosti pokročilých znalostí práce s ICT 
technologií. 
b) ICT zaměstnanec – aktivní uživatel ICT technologií 
c) Manažer bezpečnosti – zaměstnanec odpovědný za informační 
bezpečnost zastoupení firmy. 
V rámci stávající organizace je jeden z dvojice členů IT oddělení odpovědný za 
informační bezpečnost, druhý je charakterizován jako správce. Vzájemně jsou tyto 
pozice zastupitelné.  
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Oba členové oddělení IT každé pobočky musí absolvovat školení informační 
bezpečnosti. Toto školení je možné absolvovat u několika firem v České i Slovenské 
republice. Minimální obsah školení musí obsahovat tyto složky:  
- Základní bezpečnostní směry 
- Řízení přístupů (lokální a doménová skupina, zásady přidělování práv, 
natavení group policy, rozhodování o přidělování práv) 
- Chyby při správě sítě (chyby ve správě, konfiguraci, architektuře, 
technologické chyby) 
- Analýza rizik, řízení kontinuity 
- Bezpečnostní politika a tvorba dokumentace bezpečnostní politiky 
- Legislativa dané země 
- Technické možnosti zabezpečení 
- Hlavní druhy útoků z internetu (DOS, DDOS, zneužití otevřených portů) 
- Hlavní druhy útoků z vnitřní sítě 
- Zneužití fyzického přístupu (sniffing, password guessing, útoky na 
služby, ARP poissoning, man in the middle) 
 - Obrana (význam patchů a aktualizací, IDS a IPS, nastavení firewallů, e-
mailových účtů, internetu, stanic a serverů, ACL na aktivních prvcích) 
 - Audit a monitoring (vyhodnocování logů, vulnerability scannery) 
- Seznámení se s normou ISO/IEC 27001 
Na paměti nám musí zůstávat fakt vycházející z analýzy, že vždy musí být 
minimálně jeden z členů oddělení IT v dostupné vzdálenosti od daného zastoupení 
firmy. Tudíž školení bude probíhat vždy tak, že se ho zúčastní v tu samou chvíli pouze 
jeden člen IT oddělení z každého zastoupení. Vytvoří se tedy dvě dvojice. 
Pro zaměstnance technické podpory a zákaznického řešení s výjimkou montérů, 
projektové inženýry a inženýry z oblasti elektrických pohonů navrhuji školení, kterého 
obsah bude mít minimálně tyto složky: 
- Hlavní bezpečnostní chyby při správě systémů 
- Hlavní druhy útoků z vnitřní sítě 
- Připojení do veřejných sítí 
- Zneužívání internetu zaměstnanci k neslužebním účelům 
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- Antivir vs. Antispyware 
- Možnosti monitorování 
- Nasazení patchů 
- Prosazení zásad IT bezpečnosti do systémů při vývoji 
- Ochrana vývojového prostředí 
- Bezpečnost vývoje webových aplikací 
- Snižování rizik 
Tyto dva typy školení navrhuji řešit za pomoci externího dodavatele služeb. Bližší 
specifikace kurzů určí zaměstnanec odpovědný za informační bezpečnost zastoupení. 
Ten se souhlasem oddělení lidských zdrojů určí externího dodavatele těchto služeb, u 
kterého školení proběhne. 
Pro zaměstnance navrhuji vytvořit soubor jednodenních školení. Cyklus těchto 
školení musí absolvovat minimálně jednou do roka a zkrácený kurz při nástupu do 
firmy. Vzhledem k citlivosti některých údajů, bude mít toto školení v kompetenci osoba 
odpovědná za informační bezpečnost firmy. Je tedy povinna zajistit školení po 
obsahové části. Oddělení lidských zdrojů má za úkol zajistit prostory.  Účastnit se jej 
musí i zaměstnanci technické podpory a zákaznického řešení s výjimkou montérů, 
projektové inženýry a inženýry z oblasti elektrických pohonů. Po absolvování kurzu 
bude následovat test pro ověření znalostí. Pro splnění bude mít test požadavek dosažení 
minimálně 85%. Minimální obsah školení musí obsahovat tyto složky:  
- Obeznámení se smyslem školení a rizikem spojeným s ochranou dat a 
reálnými příklady bezpečnostních incidentů z praxe 
- Základní údaje o dokumentech bezpečnostní politiky (seznam, uložení, 
základní pravidla) 
- Seznámení s nejdůležitějšími body bezpečnostní politiky 
- Zásady užívání hesel 
- Užívání certifikátů 
- Ukončení práce večer/během dne, přihlášení večer/o víkendu 
- Jak se projevuje vir, spyware a postup při podezření na tyto útoky 
- Předpisy chování na internetu 
- Způsob rozpoznání a příklady sociotechnik využívaných útočníky 
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- Klasifikace informací ve firmě a její návaznost na IT 
- Tiskárny a zabezpečení tisku 
- Šifrování v organizaci 
- Instalace programů (pravidla) 
- Šifrování dat, zálohování dat 
- připojení přenosných disků a periferních zařízení 
- Seznámení s vybranými prvky fyzické a systémové ochrany, jejich 
použití a pravidla  
Zaměstnance na vedoucích pozicích, tedy jednatele obou poboček, manažery a 
vedoucí jednotlivých oddělení doporučuju školit zvlášť. V případě horších výsledků 
vedoucích pracovníků by mohlo dojít k negativním dopadům na jejich autoritu. 
Kromě zlepšení povědomí o informační bezpečnost zaměstnanců jde také o 
dosažení aktivního přístupu účastníků kurzu. Jde o získání důvěry v nově nabyté 
znalosti a přesvědčení, že školení informační bezpečnosti má smysl. Výsledkem 
aktivního přístupu je hlášení podezřelého chování internetových stránek, připojení, e-
mailu, intraportálu, aplikací, nebo koncového zařízení. Také iniciativní návrhy řešení a 
zájem o novinky v oblasti informační bezpečnosti.   
 
3.4.2 Šíření Awareness materiálu a školení 
Pro účely firmy doporučuji využít jednostránkové bulletiny, zasílané e-mailem 
spolu s bezpečnostními tipy a seznamem čísel pro případ bezpečnostního incidentu. 
V praxi oblíbená technika newsletterů se seznamem věcí, které jsou a nejsou 
doporučené dělat je finančně nenáročná.  
V případě vzniku bezpečnostního incidentu navrhuji, aby zaměstnanec odpovědný 
za informační bezpečnost založit v intraportálu diskusní relaci. Na základě jím 
popsaného problému vyhodnotil možné důsledky pro firmu, ke kterým by mohlo 
potenciálně dojít, kdyby se incident včas nevyřešil. 
Navrhuji společný průběh školení v oblasti informační bezpečnosti pro slovenské i 
české zastoupení. Pro tyto účely navrhuji využití videokonferenčních hovorů 
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v zasedacích místnostech. Zasedací místnosti v obou zastoupeních firmy jsou na tento 
typ školení dostatečně technicky vybaveny. Při tomto konceptu je možné konfrontovat 
zaměstnance s velkým množstvím informací a vzdělávacích materiálů. Největší 
výhodou této techniky je možnost diskuze a detailního vysvětlení problematiky. 
Pracovníci zodpovědní za školení v oblasti informační bezpečnosti si rozdělí 
specializaci v rámci školení zaměstnanců. Jednotlivá školení budou díky tomu 
komplexněji zaměřené a s vyšší odborností. Nedoporučuji, aby bylo na těchto kurzech 
více, jak osm zaměstnanců z každého zastoupení v jednom běhu. Z důvodu vyššího 
počtu zaměstnanců na straně českého zastoupení firmy, budou některá školení probíhat 
pouze za účasti zaměstnanců české pobočky. Přesto bude vyžadována účast i školitele 
ze slovenského zastoupení firmy za pomoci videokonference. Ani za těchto okolností 
nebude možný vyšší počet účastníků českého zastoupení, než je stanovený limit, tedy 
osm účastníků. 
Navrhuji vytvoření nejméně dvou e-learnngových kurzů, které budou dostupné na 
intraportálu firmy. Tyto kurzy budou samostatnými celky, nebudou sloužit jako náhrada 
školení. Prvním bude e-learningový kurz pro nově příchozí zaměstnance. Nově příchozí 
zaměstnanci jsou povinni jej absolvovat do sedmi pracovních dnů od nástupu do 
pracovního poměru. Pro tuto lhůtu může zaměstnanec odpovědný za informační 
bezpečnost udělit výjimku, která musí být potvrzena zaměstnancem oddělení lidských 
zdrojů. Tento kurz bude sestávat ze vzdělávacího materiálu, který bude primárně 
v elektronické podobě a také dostupný v písemné podobě na pracovišti. Jeho obsahem 
budou tyto oblasti:  
- Seznam interních dokumentů a směrnic v oblasti informační bezpečnosti 
i s odkazy na tyto dokumenty 
- Správa hesel 
- Odpovědnost za převzatý hardware a informace v něm obsaženy 
- Bezpečnost na internetu a bezpečnost e-mailové komunikace 
- Obrana vůči spamu a phishingu 
- Pravidla přístupu cizích osob do prostorů firmy 
- Klasifikace informací 
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Po prostudování tohoto vzdělávacího materiálu bude následovat kontrolní test ze 
šestnácti otázek. Ty budou generovány ze širšího souboru otázek. Pro absolvování testu 
je nutné dosáhnout minimálně dvanácti správných odpovědí. Test bude mít jasně 
stanoven časový limit s možností listování mezi otázkami a přerušení testu. 
Druhý e-learningový kurz bude určen stávajícím zaměstnancům firmy. Vzdělávací 
materiály budou obsahovat stejné oblasti, jako tomu bylo i u kurzu pro nové 
zaměstnance. Větší důraz bude kladen na znalosti z oblasti dokumentů bezpečnostní 
politiky firmy. Podmínky testu navrhuji ponechat stejné, jako je tomu i u testu pro nově 
příchozí zaměstnance. Tento kurz bude muset každý zaměstnanec absolvovat 
minimálně jednou do roka.    
 
3.5 Údržba a kontrola činnosti  
Poskytované informace velkou tendenci zastarat. Technologický pokrok přináší i 
nové technologické hrozby. Proto pracovníci odpovědní za IT bezpečnost poboček musí 
pravidelně analyzovat nově vznikající hrozby a hledat na ně patřičné odpovědi. To 
vyžaduje vytvoření mechanizmu dle strategií společnosti v souladu s celkovými cíli. 
Navrhuji vtvořit a zavést automatizovaný systém, který bude kontrolovat dodržování a 
hodnocení těchto činností. Kontrolním prvkem je absolvování kontrolního testu po 
skončení daného kurzu. Zaměstnanec by měl dosáhnout určité minimální bodové 
ohodnocení pro správné zakončení kurzu, jinak by se měl tento kurz/test opakovat, až 
do dosažení minimální stanovené bodové úrovně. Na základě této metriky je možné 
porovnat úspěšnost výukových metod vzhledem k vynaloženým finančním zdrojům.  
Další metrikou je procentuální porovnání výskytu bezpečnostních incidentů. 
Jedním z hlavních priorit vzdělávání je právě zmenšit počet těchto incidentů. I toto 
procentuální vyjádření lze porovnat s vynaloženými prostředky. 
Na základě těchto výsledků lze informovat vedení firmy, pro získání dalších 
prostředků na tuto činnost. To je v kompetenci jednatele společnosti, který informuje 
vedení na základě zprávy od zaměstnance odpovědného za bezpečnost zastoupení 
společnosti.  
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Zaměstnanec odpovědný za informační bezpečnost a vzdělávání navrhne na 
základě efektivity předchozího školení nové cíle vzdělávání a vypracuje nový finanční 
návrh pro dosažení těchto cílů. Důraz bude kladen především na oblasti, které nesplnili 
původně stanovené cíle.  
Personální oddělení má za úkol sestavit vzdělávací skupiny na základě časového 
fondu zaměstnanců a prostorových kapacit společnosti. Zabezpečuje průběh školení po 
technické stránce, poskytuje podporu instruktorovi IT bezpečnosti a koordinuje 
možnosti zpětných dotazů v rámci dané problematiky. To spolu s auditorem kontroluje 
dodržování směrnic dle dokumentů bezpečnostní politiky organizace. 
Manažeři a vedoucí pracovníci jednotlivých organizačních jednotek budou dohlížet 
na plnění stanovených cílů organizace a bedlivě sledovat postup a pokrok svých 
podřízených zaměstnanců. Konzultují s trenérem IT bezpečnosti obsahovou část školení 
a s oddělením lidských zdrojů využitelný časový fond svých zaměstnanců, pro potřeby 
vzdělávání. 
Na dotazy ohledně finančního rozpočtu odpovídá vedoucí finančního oddělení. 
Pomáhá při koordinaci vynaložených prostředků na vzdělávání a kontrolu mezi 
zastoupením a centrálou společnosti.   
Všechny zmíněné oddělení porovnávají shody mezi výsledky, na základě čeho je 
možné sestavit hodnotící zprávu posouzení programu.   
 
3.6 Vyhodnocení a zpětná vazba 
Základním parametrem je dosažení výsledků v porovnání se stanovenými cíli. 
Cílem je hodnocení školitele, školícího materiálu a osnov školení. V případě zkušených 
uživatelů informačních technologií lze navrhnout i pokročilejší tématiku. Ze široké 
škály metod navrhuji využít tyto:  
Dotazník – vyplní účastník kurzu anonymně. Dotazník sestaví oddělení lidských zdrojů. 
Musí být sestaven uživatelsky přijatelně, aby ho účastník nevyplňoval s nevůlí. 
Doporučuji spojit testový dotazník s otevřenými otázkami.  
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Diskuze ve skupinách – konzultace s účastníky kurzu ihned po jeho skončení. 
Doporučuji pro konfrontaci s názory s možností bližší analýzy.  
Rozhovor s jednotlivcem – určený především pro pokročilé uživatele informačních 
systémů, aby nedocházelo k podkopávání autority školitele.  
Analýza třetí stranou – doporučuji využití nezávislého pozorovatele, který má 
zkušenosti se vzděláváním v oblasti informační bezpečnosti. Využití této varianty 
navrhuji pro první a čtvrtý kurz v pořadí. Tento pozorovatel musí podepsat prohlášení o 
mlčenlivosti, pro případ kontaktu s citlivými údaji firmy, či zaměstnanců.  
Simulace útoku – pro simulaci kybernetického útoku na informační aktiva doporučuji 
využít firmu, která poskytuje naší firmě služby z oblasti penetračního testování. S tou 
již je podepsána dohoda o mlčenlivosti zaměstnanců. Simulace bude zaměřena na 
sociotechnické útoky.    
Zpráva o stavu povědomí informační bezpečnosti – navrhuji, aby vedoucí jednotlivých 
oddělení jednou do roka vypracovali krátkou zprávu. Obsahem bude zhodnocení 
znalostí zaměstnanců a efektivitu školení.  
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ZÁVĚR 
Cílem této bakalářské práce bylo navrhnout úpravy v oblasti bezpečnosti informací 
ve vybrané společnosti. 
V teoretické části byly zahrnuty všechny informace nutné k pochopení dané 
problematiky a zobrazení základních procesů a metod probíhajících v problematice 
bezpečnosti informací.  
V analytické části byly použity byly použity metody k definování možných 
bezpečnostních rizik. Postup byl sestaven na základě analýzy dle ISMS. V průběhu 
analýzy jsem přišel k závěru, že i když firma nemá certifikaci dle ISMS, tak je přímím 
odrazem certifikovaného systému v centrále společnosti. Zastoupení tudíž nepovažovalo 
za nutné z finančních důvodů a z důvodu malého rozsahu organizačních jednotek. Po 
společné domluvě jsme přišli k závěru, že by pro společnost bylo prospěšné vytvoření 
metodiky školení zaměstnanců v oblasti informační bezpečnosti. To doposud nebylo 
zavedeno.  
Třetí a poslední částí byl návrh metodiky pro vybudování povědomí a tréninku 
v oblasti informační bezpečnosti. Vzhledem k neumožnění nahlédnutí do všech 
požadovaných dokumentů bezpečnostní politiky měla tato fáze práce značné omezení. 
Přesto se mi ze zjištěných dat podařilo vytvořit metodiku pro vytvoření a dlouhodobého 
udržitelného programu povědomí a tréninku bezpečnosti informací. Také byl vytvořen 
základní e-learningový kurz určen především pro nově příchozí zaměstnance. Součástí 
kurzu je i test a malá jednostránková příručka v elektronické podobě, která má 
napomoct k rychlé reakci zaměstnanců v případě bezpečnostního incidentu. 
Celkově si dovoluju tvrdit, že tato práce je prvním krokem při vybudování 
jakéhokoli programu budování povědomí a trénink bezpečnosti informací. Pro mě má 
velkou hodnotu z důvodu mého budoucího profesního zaměření. Také i myslím, že tím 
došlo k naplnění stanovených cílů práce. 
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Příloha č. 1: Globální struktura a struktura slovenského zastoupení společnosti 
 
 
 
 
 
Vysvětlivky: 
Čísla uvedené v závorce značí počet pracovníků oddělení 
F-HQ-IT – IT oddělení na centrále společnosti  
F-SK-IT – IT oddělení pobočky 
F-SK-GM – jednatel/generální manažér společnosti 
DIDA – oddělení didaktiky 
TS – technická podpora 
SE – obchodní zástupci 
CC – kontaktní centrum 
FO – finanční oddělení 
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Příloha č. 2: Struktura českého zastoupení společnosti 
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Vysvětlivky: 
Čísla uvedené v závorce značí počet pracovníků oddělení 
F-HQ-IT – IT oddělení na centrále společnosti  
F-SK-IT – IT oddělení pobočky 
F-SK-GM – jednatel/generální manažér společnosti 
DIDA-V – vedoucí didaktiky 
DIDA-O – obchodníci didaktiky 
DIDA-T – technik didaktiky  
CS-V – vedoucí zákaznického řešení 
CS-T – technici zákaznického řešení 
CS,P-TM – montéři CS a P 
P-V – vedoucí projektantů 
P-P - projektanti 
ASM-CZ – obchodní vedoucí pro Čechy 
ASM-M – obchodní vedoucí pro Moravu a Slezsko 
ASM-O - obchodníci 
ASM-E – inženýři elektrických pohonů pro obchod 
CC-V – vedoucí kontaktního centra 
PP – skladník a recepční 
CC-T – technici CC 
CC-P – pracovníci CC 
ASM-AMI – obchodník pro automotive 
F-V – vedoucí finančního oddělení 
HR – pracovník lidských zdrojů 
F-P – pracovníci finančního oddělení 
M-M – marketingový manažér 
M-A – asistent marketingu 
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Příloha č.3: Návrh znění vstupního e-learningového kurzu zaměstnance 
Vážení kolegové,  
vstupujete do e-learningového kurzu informační bezpečnosti pro zaměstnance 
společnosti. Cílem kurzu je připomenout zaměstnancům základy v oblasti práce s IT 
technikou, klasifikací informací a zásady fyzické bezpečnosti pracoviště. Prosím, 
přečtěte si před zahájením kurzu následující pravidla:  
 -časový limit 
 - možnosti listování 
 - možnost přerušení kurzu 
 - po absolvování kurzu absolvujete závěrečný test Odkaz 
V případě jakýchkoli nejasností kontaktujte osobu zodpovědnou za kurz.  
Příklady bezpečnostních incidentů, které se udály v minulém roce mimo naší 
společnosti Odkaz 
Seznam interních dokumentů a směrnic z oblasti bezpečnosti:  
-přepis obecné bezpečnostní strategie společnosti Odkaz 
-směrnice o používání a evidenci IT techniky Odkaz 
-směrnice o fyzické bezpečnosti a přístupu třetích stran Odkaz 
-směrnice o nakládání s informacemi Odkaz 
-stránka s Awereness vzdělávacími materiály Odkaz 
 - zásady e-mailové komunikace Odkaz 
 
Hesla 
Heslo je vaší bránou do interních systémů, které identifikují Vaši činnost 
v systémech společnosti. Zneužití hesla cizí osobou může ohrozit integritu a důvěrnost 
dat Zodpovědnost za úkony provedené pod daným účtem nese vlastník tohoto účtu, vůči 
kterému mohou být vyvozeny důsledky.  
Vaše heslo od vás nemůže vyžadovat žádný ze zaměstnanců společnosti. To se 
týká i Vám nadřízených pracovníků a pracovníků IT oddělení.  
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Dle směrnic se systémově vynucuje změna hesel každých 90 dní, přičemž je 
zakázáno používat některá z předchozích hesel. Je zakázáno si psát heslo na viditelné 
místo. Heslo proto volte tak, aby bylo pro Vás jednoduché si ho zapamatovat.  
PC a přenosná zařízení 
Dle směrnic jste zodpovědní za veškerý Vámi převzatý hardware a informace 
v něm obsaženy. Z toho důvodu jste povinni při opouštění pracoviště uzamykat počítač. 
Na to můžete využít klávesovou zkratku Windows+L, nebo trojhran Alt+Ctrl+Del. 
V případě laptopů je doporučeno využívat fyzické zámky. 
Jakékoli úpravy SW, nebo HW předejte ke konfiguraci k tomu určeným 
pracovníkům, výjimku tvoří pouze pracovníci s povolením na tyto operace a 
s administrátorským přístupem do systému. Nepokoušejte se sami instalovat na Vaše 
koncové zařízení jakýkoliv software. 
Internet a e-mailová komunikace 
Největší výhodou a zároveň nevýhodou doby internetu je možnost, že můžete 
komunikovat a sdílet informace a data s kýmkoli na světě. Tato výhoda je ale zároveň i 
největší zranitelností informací. Společnost proto omezuje přístup na některé webové 
stránky a zdroje informací. Pokud nezbytně pro práci potřebujete přístup na tyto 
stránky, prosím kontaktujte kompetentní osoby pro zpřístupnění. Nežádejte ale přístup 
na stránky, které nejsou v souladu bezpečnostní politikou organizace. Zároveň i 
apelujeme na Váš zdravý úsudek. Pokud naleznete potenciálně nebezpečnou stránku, na 
kterou je povolený přístup, kontaktujte prosím odpovědnou osobu pro zamezení 
přístupu na danou webovou adresu. Společnost umožňuje v omezeném rozsahu využívat 
internetové služby i pro soukromé účely.  
E-mail je jedním ze základních komunikačních prostředků v organizaci. Přesto 
se však nedá považovat za bezpečnou a důvěrnou. Dávejte si proto pozor na internetové 
domény a jména uživatelů příchozí pošty. Jedním z příkladů je odesílatel 
billgates@googl.com. V krajních případech může jít i o kriminální aktivitu. Pokud 
zasíláte e-mailem citlivá data, je nutné je vždy šifrovat. Nejjednodušší způsob je využití 
komprimačních programů, mezi které patří 7-zip. Bližší informace o tomto programu 
naleznete Odkaz  
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Spam 
Spam je nejznámějším způsobem útoku, který zpravidla necílí na konkrétní 
společnost. Je to hromadná správa vycházející ze široké databáze e-mailových účtů. 
Často jde ale pouze o reklamní správy. Problém může vzniknout, pokud odesilatel 
požaduje některé z Vašich osobních údajů. Na tyto zprávy nikdy neodpovídejte a 
neotvírejte žádné odkazy. Většinu těchto zpráv zachytává nastavení firewallu. Pokud 
budete častým terčem těchto zpráv, kontaktujte osobu zodpovědnou za bezpečnost 
daného pracoviště.  
Phishing 
Phising je pokus o získání hesel, či osobních údajů uživatele. Doména má často 
název podobný názvu důvěryhodné a ověřené společnosti. Nejčastěji jde o smyšlený 
kontakt člena Suppotr teamu, nebo administrátora služeb. Kontrolujte proto vždy 
platnost domény odesílatele, abyste předešli případnému útoku na Vaše osobní údaje, 
nebo firemní údaje. Pokud se s e-mailem podobného typu dostanete do kontaktu, 
neprodleně kontaktujte osobu odpovědnou za bezpečnost pobočky.  
Přístup cizích osob do prostor společnosti 
Zaměstnanec je odpovědný za každou osobu, které umožní vstup do prostor 
společnosti. Zaměstnanec tedy musí zajistit, aby se tyto osoby nepohybovaly volně po 
firemních prostorách a pohyb byl pouze pod dohledem. Pokud by některý ze 
zaměstnanců ponechal hardware, nebo důvěrné dokumenty bez dozoru, mohlo by dojít 
k úniku informací, či odcizení zařízení.  
Klasifikace informací 
Klasifikace informací se ve společnosti se dělí na čtyři základní oblasti:  
 Veřejné – určené ke zveřejnění, dostupné pro širokou veřejnost 
 Interní – dokumenty pro interní potřeby společnosti 
Důvěrné – určené pouze pro konkrétní oddělení, podléhají principu Need-To-
Know 
 Tajné – pouze pro potřeby konkrétních osob 
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Veškerá komunikace v rámci společnosti je považována za interní. Pokud 
vlastník informace rozhodne o jiné klasifikaci, je odpovědný za všechny informace 
uvedené v dokumentu. To v praxi znamená, že pokud klasifikuje informace jakožto 
veřejné, je odpovědný za případné zneužití jím zveřejněných dokumentů. Pokud 
vlastník informace ji klasifikuje jakožto důvěrnou, nebo tajnou, je odpovědný za přístup 
k této informaci. Tím je míněno i posílání elektronickou poštou může být pouze 
realizováno pouze bezpečným a nejlépe šifrovaným způsobem.  
  V případě bezpečnostního incidentu, nefunkční aplikace, neobvyklého chování 
Vašeho zařízení, nebo jakéhokoli podezření, kontaktujte pracovníka IT bezpečnosti, 
nebo centrální IT oddělení.  
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Příloha č. 4: Návrh znění vstupního e-learningového testu pro zaměstnance 
Následující test je součástí e-learningového kurzu, kterým pro úspěšné 
absolvování musí projít všichni účastníci vstupního e-learningového kurzu. Tento test 
neslouží ani tak ke kontrole znalostí na základě e-learningového kurzu, ale spíše pro 
zamyšlení se účastníků kurzu nad reálnými situacemi a jich řešením. Otázky jsou řazeny 
do jednotlivých skupin a ze seznamu otázek se automaticky na konci kurzu vygeneruje 
16 z nich, přičemž pro splnění kurzu mohou být pouze dvě otázky nesprávně 
zodpovězeny. Z jednotlivých oblastí otázky generují dle následujícího klíče: Směrnice – 
1, Hesla – 2, Počítač – 2, Hardware – 3, Software – 2, Spam – 2, Email – 3, Klasifikace 
– 1 
Vstupní test informační bezpečnosti pro zaměstnance 
Směrnice  
1. Směrnice, které stanovují pravidla ochrany informací a bezpečné práce s výpočetní 
technikou společnost: 
a) vůbec nemá  
b) má, ale není potřeba je číst, interní směrnice se nemusí dodržovat  
c) má, ale já počítačům rozumím, takže je nemusím dodržovat  
d) má, ale podle mě tam píšou samé nesmysly, takže je nebudu dodržovat  
e) má a všichni zaměstnanci firmy jsou povinni je dodržovat 
Hesla 
2. Pokud si nemohu zapamatovat svoje heslo, je správné: 
a) napsat ho na papír a schovat pod klávesnici (současně je třeba zakázat uklízečce utírat 
prach na stole, aby ho náhodou nenašla) 
b) napsat ho na papír a nalepit ho na monitor, aby bylo rychle možné ho použít  
c) sdělit ho kolegovi, aby mi pomohl, až si nebudu moci vzpomenout  
d) pokusit se ho změnit v systému na takové heslo, které půjde lépe zapamatovat 
3. Své heslo mohu sdělit pouze: 
a) přímému nadřízenému, případně jeho zástupci  
b) odbornému pracovníkovi oddělení IT  
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c) pracovníkovy IT bezpečnosti  
d) všem výše uvedeným  
e) heslo nikdy nikomu nesděluji 
4. Pokud mám podezření, že moje heslo zná i někdo další: 
a) změním ho a nastavím si nové heslo 
b) nebudu to řešit, vždyť se nic neděje  
c) pokusím se nainstalovat mu tajně na počítač keylogger, abych ho „chytil při činu“, až 
se pokusí přihlásit pod mým profilem 
Počítač 
5. Když odjíždím na dovolenou 
a) vypnu počítač, pokud budou kolegové potřebovat má data, nakopíruji jim je na 
síťový disk do adresáře, do kterého mají přístup (např. adresář oddělení na disku 
organizační jednotky)  
b) vypnu počítač a kolegům napíšu na lísteček své heslo pro případ, že by z něj něco 
potřebovali  
c) počítač nechám zapnutý, já tu elektriku přece neplatím 
6. Když odcházím z práce 
a) počítač nevypínám, pouze zamknu obrazovku, nebudu přece ráno tu excelovou 
tabulku hledat a otvírat znovu, to by mě velmi zdržovalo  
b) počítač nevypínám, pouze se odhlásím z Windows, je lepší, když počítač běží pořád 
c) vždy počítač vypnu (pokud je nutné, aby běžel, dohodnu si výjimku se zaměstnancem 
zodpovědným za informační bezpečnost) 
Hardware 
7. Na internetu jsem si koupil digitální přijímač TV signálu, který se dá jednoduše 
připojit do počítače pomocí rozhraní USB. Zapojím si jej:  
a) v práci, ať ostatní kolegové vidí, jak jsem IN. Instalaci zvládnu sám, jsem šikovný  
b) v práci, ať ostatní kolegové vidí, jak jsem IN. O instalaci požádám oddělení IT 
požadavkem prostřednictvím aplikace Service Desk, od toho tady přece to IT je 
c) pouze a jedině doma 
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8. Svůj soukromý USB disk  
a) používám běžně k přenášení informací z firmy domů, je to výborná věc  
b) používám pro ukládání důležitých firemních dokumentů, je to výborná věc  
c) nesmím připojit k firemnímu počítači ani na něm přenášet firemní data 
9. Na parkovišti před firmou rozdávala dnes ráno pěkná slečna CD nosič s 
valentýnským přáním. Hned jak přijdu do kanceláře: 
a) dám ho do počítače a spustím ho, abych se podíval(a), co je na něm zajímavého  
b) dám ho do počítače a zkopíruji na sdílený disk, aby se na něj mohlo podívat co 
nejvíce ostatních kolegů.  
c) pustím se do práce a na CD nosič se podívám doma (pokud chci riskovat zavirování 
svého domácího PC) 
10. Na můj chytrý služební mobilní telefon  
a) existuje na internetu spousta zajímavých aplikací, které si tam mohu nainstalovat  
b) existuje na internetu spousta zajímavých aplikací, takže si napíšu jejich seznam a 
požádám IT oddělení, aby mi je tam instalovalo  
c) existuje spousta virů stejně jako na počítače, takže na něj žádné aplikace z internetu 
instalovat nebudu 
Software 
11. Doma mám na svém počítači mnohem lepší prohlížeč obrázků než tady v práci. Má 
mnohem víc funkcí, pěknější vzhled a víc mi vyhovuje. Proto: 
a) ho hned zítra přinesu do práce a přeinstaluji si ho, ať kolegové vidí, jak jsem šikovný 
b) ho hned zítra přinesu do práce a přeinstaluji ho sobě i všem kolegům v kanceláři, ať 
vidí, jak jsem šikovný a jak moc je mám rád  
c) až si založím svou vlastní firmu, tak ho tam nechám nainstalovat na všechny 
počítače, ale tady ve společnosti, ve které pracuju, budu používat ten, který mám na 
počítači předinstalovaný 
12. Četl jsem nejnovější test antivirových programů, kde psali, že program NOD32 je 
lepší než AVG. Proto: 
a) ho hned zítra přinesu do práce a přeinstaluji si firemní AVG, ať kolegové vidí, jak 
jsem šikovný a jak rozumím bezpečnosti mnohem víc, než ti amatéři na IT oddělení  
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b) ho hned zítra přinesu do práce a přeinstaluji ho sobě i všem kolegům v kanceláři, ať 
vidí, jak jsem šikovný a jak moc je mám rád a co všechno umím  
c) si doma na svém počítači přeinstaluji antivir na NOD32, ale ve firmě to nebudu řešit, 
protože za to je tady zodpovědný někdo jiný 
Spam 
13. Přišel mi email, označený jako „Spam:“. Co s ním udělám: 
a) přepošlu ho na zaměstnance odpovědného za informační bezpečnost firmy a budu si 
stěžovat, že takové emaily už nechci dostávat  
b) přepošlu ho svému nadřízenému a budu si stěžovat, že takové maily už nechci 
dostávat  
c) podívám se, zda se nejedná o relevantní email a pokud ne, v klidu ho smažu a 
pokračuji v práci 
14. Přišel mi email, označený jako „Spam:“. Znamená to, že se jedná o: 
a) na 100% o spam, nechápu, proč se to nemaže automaticky a pořád se mi to posílá  
b) pravděpodobný spam, podívám se, zda to není náhodou relevantní zpráva a pokud ne, 
v klidu ho smažu a pokračuji v práci  
c) různé zajímavé obchodní nabídky, určitě se podívám na stránky, uvedené v mailu, a 
zaregistruji svou firemní mailovou adresu pro jejich pravidelné zasílání 
15. Přišel mi email od kamaráda, označený jako „Spam:“. Co udělám: 
a) v klidu si ho přečtu a dál to neřeším 
b) napíšu zaměstnanci informační bezpečnosti a budu požadovat, aby všichni mí známí, 
kamarádi a celá rodina byli zadáni do výjimek firemního antispamového systému  
c) budu si stěžovat vedoucímu IT oddělení, že antispamový filtr funguje špatně a 
chybně označuje důležité maily 
16. Přišel mi email, který vypadá jako spam, ale není tak označen. Co udělám: 
a) smažu jej a v klidu pokračuji v práci  
b) napíšu zaměstnanci odpovědnému za informační bezpečnost firmy a budu požadovat, 
aby rezignoval, protože antispamový systém nefunguje  
c) upozorním horkou linku IT oddělení na centrále společnosti, že antispamový filtr 
nefunguje 
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Email 
17. Pro odebírání emailových novinek z mé oblíbené cestovní kanceláře bude nejlepší, 
když zaregistruji: 
a) svou firemní mailovou adresu b) svou firemní mailovou adresu a adresy všech svých 
kolegů, ať se i oni dozví o těch úžasných nabídkách, jistě je to bude zajímat c) svou 
soukromou mailovou adresu, nikdy ne firemní 
18. Nějaký neznámý člověk mi píše anglicky a posílá mi fotky z prý úžasné party, na 
které jsme byli včera v New Yorku. To musím: 
a) vidět!  
b) poslat ostatním!  
c) nahlásit manažerovi informační bezpečnosti!  
d) nahlásit na horkou linku IT na centrále společnosti!  
e) smazat! 
19. Pokud chci klientovi poslat emailem informaci, která je důvěrného charakteru: 
a) musím ji vždy zašifrovat (pokud nevím jak, obrátím se na oddělení IT)  
b) mohu ji klidně poslat jako běžný email  
c) mohu ji klidně poslat jako běžný mail, ale v textu klienta upozorním, že se jedná o 
důvěrnou informaci a že by měl email co nejrychleji smazat 
Klasifikace informací 
20. Když je nějaký dokument označený jako Tajný, znamená to, že jej mohou vidět: 
a) pouze vyjmenovaní zaměstnanci  
b) pouze zaměstnanci z vyjmenovaných oddělení  
c) všichni zaměstnanci firmy  
d) kdokoliv, včetně veřejnosti 
21. Když je nějaký dokument označený jako Důvěrný, znamená to, že jej mohou vidět: 
a) pouze vyjmenovaní zaměstnanci  
b) pouze zaměstnanci z vyjmenovaných oddělení  
c) všichni zaměstnanci firmy  
d) kdokoliv, včetně veřejnosti 
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22. Když nějaký dokument nemá zvláštní označení o utajení, znamená to, že jej mohou 
vidět: 
a) pouze vyjmenovaní zaměstnanci  
b) pouze zaměstnanci z vyjmenovaných oddělení  
c) všichni zaměstnanci firmy  
d) kdokoliv, včetně veřejnosti 
23. Když je nějaký dokument označený jako Veřejný, znamená to, že jej mohou vidět: 
a) pouze vyjmenovaní zaměstnanci  
b) pouze zaměstnanci z vyjmenovaných oddělení  
c) všichni zaměstnanci banky  
d) kdokoliv, včetně veřejnosti 
 
Správné odpovědi:  
1-e, 2-d, 3-e, 4-a, 5-a, 6-c, 7-c, 8-c, 9-d, 10-c, 11-c, 12-c, 13-c, 14-b, 15-a, 16-a, 17-c, 
18-e, 19-a, 20-a, 21-b, 22-c, 23-d 
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Příloha č. 5: Návrh znění elektronické příručky informační bezpečnosti 
Z důvodů možné pohotové reakce na případný bezpečnostní incident je 
vytvořena v elektronické formě malá příručka informační bezpečnosti. Tento 
jednostránkový je přístupný všem zaměstnancům a umístněný na jasně definovaném 
místě na všech desktopových a laptopových koncových zařízeních. Tento dokument má 
následující znění: 
Dokumenty bezpečnostní politiky:  
-přepis obecné bezpečnostní strategie společnosti Odkaz 
-směrnice o používání a evidenci IT techniky Odkaz 
-směrnice o fyzické bezpečnosti a přístupu třetích stran Odkaz 
-směrnice o nakládání s informacemi Odkaz 
-stránka s Awereness vzdělávacími materiály Odkaz 
Zásady bezpečnosti informací: 
1. Ochrana přístupových hesel, pravidelná změna dle směrnic 
2. Uzamykání počítače v případě odchodu z pracoviště na Desktopu i za pomoci 
zámku na notebook 
3. Zákaz instalace jakéhokoli neschváleného softwaru na firemní zařízení 
4. Neotevírat odkazy v e-mailové komunikaci u neověřeného odesílatele - Phishing 
Odkaz 
V případě podezřelého mailu kontaktujte pracovníka zodpovědného za IT 
bezpečnost daného pracoviště, nenechávat jakákoli přenosná zařízení bez 
dohledu na místech s přístupem cizích osob 
5. Na pracovní e-mailovou komunikaci využívat výhradně firemní e-mail na to 
určený, naopak na soukromou komunikaci mimo společnosti využívat soukromé 
e-mailové účty  
6. Nošení identifikační průkaz zaměstnance na viditelném místě v prostorách firmy 
7. Nahlášení všech návštěv, evidence do návštěvní knihy a pohyb po prostorách 
firmy pouze pod dohledem 
8. Neponechávat žádné důvěrné informace v papírové podobě, nebo na přenosném 
médiu neuzamčené a bez dohledu, totéž platí i pro hotovost 
9. V případě krizové situace zachovávat klid a řídit se dle vydaných směrnic Odkaz 
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Třiďte informace v jakékoli podobě (písemné, elektronické, audio/video) dle kategorií:  
 Veřejné – určené pro veřejnost 
 Interní – kontakty a směrnice 
 Důvěrné – informace o klientech a komunikaci snimi 
  Tajné – výroční správa před zveřejněním, platové ohodnocení, plány akvizic 
 
